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Kapitel 1

Vorwort

Der Raspberry Pi wurde als Projekt gestartet, um an der Universitdt Cambridge der
sinkenden Zahl von Informatikstudenten und deren immer geringer werden Program-
mierkenntnissen entgegen zu wirken. Durch seinen giinstigen Preis sollte es geringer ins
Gewicht fallen, wenn bei Experimenten mit der Hardware auch mal etwas schief geht.
Dieser kleine Computer hat aber weltweit Begeisterte gefunden, so dass er seit dem Ver-
kaufsstart 2012 bis Anfang 2015 bereits iiber fiinf Millionen Exemplare verkauft wurden.
Im September 2016 wurde der zehn Millionste Raspberry Pi gefeiert.

Der Name Raspberry Pi stammt zum einen von einer Tradition, Computer nach Friich-
ten zu benennen. So ist hier die Himbeere gewahlt worden, die auch stilisiert zum Logo
wurde. Das Pi steht eigentlich fiir Python Interpreter. Python ist eine Programmierspra-
che, die urspriinglich direkt von diesem Computer ausgefiihrt werden sollte. Die erste
ausgelieferte Version des Raspberry Pi hatte aber ein vollstdndiges Linux als Betriebs-
system, so dass es auch viele andere Programmiersprachen auf dem Raspberry Pi zum
Einsatz kommen konnen.

Da fiir viele Moglichkeiten des Raspberry Pi entsprechende Hilfsmittel in Python vor-
handen sind, setzt dieses Skriptum darauf. Zuerst geht es aber um die Installation des
Systems und seine grundlegende Bedienung. Da besonders unter Linux die Shell, auch
als Eingabeaufforderung bekannt, viele Moglichkeiten erdffnet, gibt es auch eine kurze
Einfiithrung.

Der Hauptteil des Skriptums besteht aber aus Moglichkeiten und Projekten, die mit dem
Raspberry Pi umgesetzt werden konnen. Dabei sind viele Elemente direkt aus Arbeits-
bzw. Informationsbliattern ibernommen, die bereits zum Thema erstellt worden sind.
Auch weiterfithrende Elemente und Grundlagen dafiir, wie z. B. die Farbcodierung von
elektrischen Widerstéanden, sind eingefiigt. Da hier eine Vielzahl von Moglichkeiten ge-
boten wird, empfiehlt es sich, eine passende Auswahl zu treffen.
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Kapitel 2

Installation des Systems

Mittlerweile gibt es verschiedene Systeme, die auf einem Raspberry Pi laufen. Neben
dem Standard Raspbian, einem Ableger des Debian Linux-Systems, gibt es unter an-
derem auch spezielle Versionen von Ubuntu, Windows und einem Mediacenter. Zum
Installieren gibt es zwei verschiedene Wege: Entweder man nutzt mit Noobs ein Instal-

lationsprogramm, das direkt auf dem Raspberry Pi lauft oder man spielt ein passendes
Abbild (Image) auf die SD-Karte.

2.1 Installation eines Abbilds

Um ein Abbild auf eine SD-Karte zu spielen benotigt man einen weiteren Rechner und
gef. zusdtzliche Programme. Unter Linux ldsst sich dieses am einfachsten mit dem Kom-
mandozeilenprogramm dd machen, dass in der Regel schon installiert ist. Dazu muss man
nur wissen, unter welchem Geradtenamen die SD-Karte im Rechner bekannt ist. Sollte
die Karte nach dem Einbinden eingehédngt (gemountet) worden sein, so hilft z. B. ein
Aufruf von mount. Andernfalls kann man auch mit 1sblk sich die Geréte des Rechners
ausgeben:

johpie@joh:~$ 1lsblk

NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
sda 8:0 0 465,8G 0 disk
| -sdal 8:1 0 69,96 0 part
| ‘-mdO 9:0 0 69,96 0 raidl /
| -sda?2 8:2 0 4,7G 0 part
| ‘-cryptswapl (dm-0) 252:0 0 4,7G 0 crypt [SWAP]
‘-sda3 8:3 0 391,2G 0 part
‘—md1l 9:1 0 391,1G 0 raidl /extra
sdb 8:16 0 465,8G 0 disk
| -sdbl 8:17 0 69,96 0 part
| Y-mdO 9:0 0 69,96 0 raidl /
| —sdb?2 8:18 0 4,7G 0 part
‘—sdb3 8:19 0 391,2G 0 part
‘-md1l 9:1 0 391,1G 0 raidl /extra
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sdd 8:48 1 156G 0 disk
| -sdd1l 8:49 1 56M 0 part
‘—-sdd2 8:50 1 3G 0 part
sr0 11:0 1 1024M 0 rom

Im diesem Fall ist es sdd mit einer Grofse von 16 GB. In jedem Fall sollte dafiir gesorgt
werden, dass die Karte nicht im System gemountet ist. Der Aufruf erfolgt fiir die Datei
raspberry-pi.img mit dem Aufruf:

sudo dd if=raspberry-pi.img of=/dev/sdd bs=1M

Anschlieffend muss man mehrere Minuten warten, bis man wieder die Moglichkeit zur
Eingabe bekommt. In dieser Zeit wird das Image auf die SD-Karte geschrieben. In den
meisten Féllen ist das Image kleiner als die benutzte SD-Karte. Daher ist es durch den
Aufruf von raspi-config moglich, das Dateisystem auf die komplette SD-Karte zu
vergrokern. Die Versionen von Raspbian ab Mai 2016 machen dieses automatisch beim
ersten Booten.

Um vor einigen Experimenten den derzeitigen Stand seinen Systems zu sichern, kann
man den kompletten Inhalt der SD-Karte auf z. B. eine Festplatte kopieren. Dieses geht,
wie auch die Installation eines Abbilds nicht mit dem Raspberry Pi direkt, sondern
benoétigt einen weiteren Computer. Auch hier hilft das Kommandozeilenprogramm dd.
Analog wie beim Installieren eines Image wird hier davon ausgegangen, dass die Karte
unter sdd liegt und eine Grofe von 16 GB hat. Will man die komplette SD-Karte als
Image haben, kann man sie mit folgendem Aufruf bekommen. Hier ist aber zu beachten,
dass das Image die gleiche Grofe hat, wie die SD-Karte, also im hier angegeben Fall
16 GB.

sudo dd if=/dev/sdd of=name_des_image_7jj_mm_tt.img

Wenn man Abbilder verteilen will, damit z. B. mehrere Raspberry Pi den gleichen Stand
bekommen, will man in der Regel nicht die komplette SD-Karte kopieren, wo der grofste
Teil des Dateisystems leer ist. Dazu kann man die Angaben von bs und count dem
Programm dd mitteilen, entsprechend weniger zu kopieren. Dabei gibt bs die Grofke der
Blocke an und count die Anzahl der zu kopierenden Blécke. Im folgenden Fall werden
somit nur 3,5 GB zum Image genommen:

sudo dd if=/dev/sdd of=name_des_image_JJj_mm_tt.img bs=1M count=3500

Macht man dieses mit einer Partition, die bereits auf die komplette SD-Karte ausgewei-
tet wurde, so kann es zu Problemen fiithren. Deshalb sollte man die Partition und das
entsprechende Dateisystem darauf wieder verkleinern. Einfacher ist es dafiir zu sorgen,
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dass das Dateisystem nicht auf die komplette SD-Karte ausgeweitet wird. Dazu muss
die SD-Karte nach dem Aufspielen des Image und vor dem ersten Booten gemountet
werden. In der Bootpartition findet man die Datei » cmdline.txt«, die die ersten Schritte
beim Booten regelt. Hier muss init=/usr/lib/raspi-config/init_resize.sh am
Ende des Aufrufs entfernt werden.

Es empfiehlt sich in jedem Fall das Datum mit in den Namen des Image mit aufzuneh-
men. So lasst sich direkt erkennen, wann dieses erzeugt wurde.

2.2 Installation mit Noobs

Die Installation mit Hilfe von Noobs ist sehr einfach. Von der Seite https://www.
raspberrypi.org/downloads/ ladt man sich die passende Datei herunter. Dabei
kann man zwischen zwei Versionen wahlen: Es gibt einmal die grofte Version, die Raspbi-
an direkt beinhaltet und alle anderen moglichen Systeme iiber das Netzwerk nachladt.
Die Lite-Version installiert alle Systeme {iber das Netzwerk. In beiden Fallen wird die
Datei einfach mit gewohnten Mitteln an einem Computer auf die SD-Karte kopiert.
Anschliefsend wird die SD-Karte in den Raspberry Pi gesteckt. Nach dem Starten des
Raspberry Pi kann man eine Auswahl der oder des Systems treffen und die weitere
Installation lauft automatisch ab.
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Kapitel 3

Bedienung, Linux Grundlagen

In diesem Kapitel geht es um den Anschluss des Raspberry Pi, das erste Starten und
Grundlegende Elemente zu seiner Bedienung. Dabei wird sowohl auf die auf die Bedie-
nung in der Konsole, also der reinen Text Ein- und Ausgabe, wie auch die graphische
Oberflache eingegangen. Auch werden Grundlagen und der Aufbau der Verzeichnisstruk-
tur erlautert.

3.1 Starten des Raspberry Pi

Bevor der Raspberry Pi gestartet werden kann, muss er erst mit der nétigen Hardware
verbunden werden. Dabei ist zu beachten, dass der Anschluss an das Netzteil erst zum
Schluss passiert, da der Raspberry Pi direkt versucht zu starten, sobald er mit Strom
versorgt wird. Daher muss unbedingt vorher die SD-Karte in den passenden Anschluss
unter dem Raspberry Pi platziert werden. Es empfiehlt sich auch, den Bildschirm iiber
den HDMI-Port zuvor anzuschliefsen und das entsprechende Gerét so umzustellen, dass
das Bildsignal des Raspberry Pi direkt verarbeitet wird. Andernfalls wird der Rasp-
berry Pi die Ausgabe iiber den Videoausgang starten, wenn nicht andere Einstellungen
getroffen worden sind.

Je nach FEinstellung des Systems wird beim Hochfahren des Raspberry Pi entweder
eine graphische Oberfliche gestartet oder man landet einer reinen Textumgebung, der
Konsole. Werden Zugangsdaten benotigt, so sind diese im Ursprungszustand »pi« fiir
den Benutzer und »raspberry« als Passwort. Bei der Eingabe muss man ggf. beachten,
dass noch eine englische Tastatur eingestellt ist, bei der im Vergleich zur deutschen
Tastatur das z und das y vertauscht sind.

Die erste Tétigkeiten bei einem neuen System sollten darin bestehen, das Dateisystem
auf die volle GroBe der SD-Karte auszuweiten sowie das Passwort zu dndern und die
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Lénder- /Spracheinstellungen anzupassen. In der Konsole geschieht dieses iiber den Auf-
ruf von

sudo raspi-config

bei dem man sich anschlieffend durch ein Textmenii durcharbeiten muss. Unbekannte
Optionen sollten in diesem Fall nicht gedndert werden. In der graphischen Oberflache
gibt es auch einen passenden Eintrag im Meni unter Einstellungen.

3.2 Bedienung in der Konsole

Die Konsole bzw. das Terminal ermdoglicht es, Programme und Befehle direkt iiber die
Tastatur an das System abzugeben. Durch viele kleine Hilfsmittel konnen so komplexe
Aufgaben sehr einfach bewéltigt werden. Dafiir benotigt man aber die Kenntnisse iiber
die wichtigen Befehle und Moglichkeiten.

Linux raspberrypi 4.1.7-v7+ #817 SMP PREEMPT Sat Sep 19 15:32:00 BST 2815 armv7l

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in fusr/fsharefdoc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Thu Nov 5 23:13:24 20815

pi@raspberrypi ~ 5 1s

blinki1.py Documents photos Scratch
buttonFeld.py dokumente python_games scratchgpios
Desktop fullscreen.py rpi-display.sh

pi@raspberrypi ~ 3%

Abbildung 3.1: Konsole auf dem Raspberry Pi

Erreichen kann man eine Konsole auf dem Raspberry Pi entweder dadurch, dass sie direkt
gestartet wird! oder durch den Aufruf mit Hilfe von Strg+Alt+F1 bis F62. Es lisst sich
aber auch in der graphischen Oberfliche mit Hilfe von »Ixterminal« eine Konsole starten.
Einige der wichtigsten Befehle in der Konsole auf einem Linux-System sind in der Tabelle
3.1 aufgefiihrt.

Kennt man nur den Anfang eines Befehls, so kann man sich durch Driicken der » Tab-
Taste« entsprechende Vorschlige ergidnzen lassen. Sie kann aber auch dazu genutzt wer-
den, um bei der Eingabe von z. B. Pfadangaben den Rest des Dateinamens zu ergénzen.

!Sie ist die Alternative zum direkten Starten der graphischen Oberfliiche.
2Sollte die graphische Oberfliche gestartet sein, kann man in sie mit Strg+Alt-+F7 zuriickkehren
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Befehl ‘ Bedeutung

Is Zeigt den Inhalt eines Verzeichnisses an.

cd Wechselt das Verzeichnis, wobei der Wechselwunsch als Parameter ange-
geben werden muss. Ein Verzeichnis hoch gelangt man durch die Angabe
von »..« und mit » /« gelangt man ins Hauptverzeichnis bzw. Wurzele-
bene genannt.

man Zeigt eine Hilfe zu dem angegebenen Befehl an.

cp Kopiert Dateien.

mv Verschiebt Dateien oder Verzeichnisse.

rm Léscht Dateien.

sudo Fiihrt die direkt mit angegebenen Befehle als root-User? aus.

mkdir Erstellt ein Verzeichnis.

chmod | Andert die Rechte an Verzeichnissen oder Dateien.

chown | Andert den Besitzer von Verzeichnissen oder Dateien.
grep Sucht nach Vorkommen einer Zeichenkette in einer Datei.
cat Gibt den Inhalt einer Datei an.

passwd | Andert Passworter

Tabelle 3.1: Kleine Ubersicht iiber wichtige Befehle

" Aufgabe 3.1

Nutze die oben genannten Befehle und nutze auch die Hilfe »man« um mehr iiber
sie zu erfahren. Fertige in einer Textdatei auf dem Raspberry Pi eine kleine Uber-
sicht zu den oben genannten Befehlen an. Diese sollte neben dem Namen und einer
Beschreibung, die teilweise etwas ausfiihrlicher ist als in der oberen Liste, auch
Beispiele fiir die Anwendung mit genauem Aufruf enthalten.

In den folgenden Abschnitten werden einige dieser Befehle ausfiihrlich beschrieben.

Mochte man den Raspberry Pi herunterfahren, so geht dieses iiber die entsprechenden
Meniieintréage in der graphischen Oberflache oder iiber

sudo halt -p

in der Konsole. Der entsprechende Aufruf zum Neustarten wére:

sudo reboot

Wenn der Raspberry Pi heruntergefahren wurde, so kann man dieses sehen, dass nur
noch die Statusleuchte an ist. Danach kann die Stromversorgung vom Raspberry Pi
getrennt werden, damit der komplett aus ist.
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Alle der folgenden Befehle konnen auf eigentlich alle Dateien bzw. Verzeichnisse ange-
wandt werden, solange der Benutzer nicht durch fehlende Rechte eingeschréankt wird. Sie
sind dabei unabhéngig vom Typ der Dateien, wie z. B. Text oder Bilddateien.

Verzeichnis wechseln mit cd

Zum wechseln des Verzeichnisses wird der Befehl cd genutzt, der fiir »change directory«
steht. Das gewiinschte Verzeichnis wird dabei relativ, also vom aktuellen Verzeichnis aus,
angegeben oder absolut mit dem kompletten Pfad. Eine absolute Pfadangabe ist immer
daran zu erkennen, dass sie mit einem / beginnt. In fast allen Kommandozeilen wird
nach dem Benutzer und dem Rechnername auch das aktuelle Verzeichnis mit kompletten
Pfad vor dem Promt $ angezeigt:

pi@raspberrypi:/usr/share $

Befindet man sich aber im Homeverzeichnis bzw. dessen Unterverzeichnisse, so wird
dieses mit einer Tilde ~ abgekiirzt:

pi@raspberrypi:~/Documents $

cd foo Wechselt in das Unterverzeichnis foo des aktuellen Verzeichnisses.
cd foo/bar Wie oben, nur dass in das Unterunterverzeichnis gewechselt wird.
cd .. Wechselt in das Verzeichnis eine Ebene hoher vom aktuellen Ver-

zeichnis aus.

cd ../../foo | Wechselt zwei Ebenen hoher und von dort in das dortige Unterver-
zeichnis foo.

cd Es wird in das Homeverzeichnis des aktuellen Benutzers gewechselt.
cd ~ Analog zur Eingabe cd.

cd ~/Bilder | Wechselt direkt in das Unterverzeichnis Bilder des Homeverzeich-
nis gewechselt.

cd ~foo Wechselt in das Homeverzeichnis des Benutzers foo.

cd /etc Wechselt in das Verzeichnis /etc mit dem absoluten Pfad.

Verzeichnisinhalt anzeigen mit 1s

Durch den Befehl 1s wird der Inhalt des aktuellen oder angegebenen Verzeichnis ausge-
geben. Hinter dieser Abkiirzung steht der Begriff »list«. Durch entsprechende Parameter
lasst sich die Ausgabe den eigenen Wiinschen hin anpassen, so dass nur bestimmte Da-
teien angezeigt werden oder auch weitere Informationen als die Dateinamen.
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1s Die einfache Form liefert die Dateien und Verzeichnisse in mehreren Spal-
ten nebeneinander.

1s -1 Die Dateien werden untereinander mit Informationen zu Besitzer, Grup-
pe, Rechten, Gréfe und Anderungsdatum ausgegeben.

ls -a Gibt auch versteckte Dateien und Verzeichnisse mit aus.

11 Ist die Kurzform fiir 1s -1a

1s -1h Die Dateigrofsen werden statt in Byte in einer passenden Grofe wie Ki-
lobyte oder Megabyte angegeben.

1s =.txt | Nur Dateien mit der Endung txt werden ausgegeben.

1s foo/ | Auflistung des Inhalts des Unterverzeichnisses foo.

Kopieren mit cp

Der Befehle cp, kurz fiir »copy«, kopiert eine Datei an einen anderen Ort oder mehrere
Dateien in ein Verzeichnis.

cp foo.bar foo2.bar | Kopiert die Datei mit dem Namen foo.bar, zu einer Datei
mit dem Namen foo2.bar oder in ein Verzeichnis mit dem
Namen foo2.bar, wenn es existiert.

cp foo.bar ../ Kopiert die Datei mit dem Namen foo.bar in das Ver-
zeichnis eine Ebene hoher.

cp *.txt neu Kopiert alle Dateien, die auf .txt enden in das Unterver-
zeichnis neu.

cp al* neu Funktioniert analog zum oberen, kopiert aber alle Dateien,
die mit al beginnen.

cp * neu Kopiert alle Dateien im aktuellen Verzeichnis in das Unter-
verzeichnis neu.

cp bar/x . Kopiert alles aus dem Unterverzeichnis bar in das aktuelle
Verzeichnis, was durch den Punkt angegeben ist.

cp —-r foo bar Kopiert das Verzeichnis foo mit allen Dateien und Unter-

verzeichnissen in ein Verzeichnis bar, bzw. dort hinein, falls
bar bereits existiert.

cp -r foo/* bar Kopiert den gesamten Inhalt mit ggf. Unterverzeichnissen
in das Verzeichnis bar

Verschieben und umbennen mit mv

Sehr dhnlich zum Kopieren lassen sich mit dem Befehl mv Dateien bzw. Verzeichnisse
umbenennen oder verschieben. Dabei ist mv die Kurzform von »move«.

mv foo bar Andert den Namen der Datei bzw. des Verzeichnisses foo in bar.
mv *.txt bar | Verschiebt alle Dateien, die auf .txt enden, in das Verzeichnis bar.

mv ../bar . Verschiebt aus dem Uberverzeichnis das Verzeichnis bar in das ak-
tuelle Verzeichnis, was durch den Punkt angeben ist.
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Verzeichnisse erstellen mit mkdir

Um neue Verzeichnisse erstellen zu konnen, wird der Befehl mkdir genutzt, mit der An-
gabe des neuen Verzeichnisnamen. Die Abkiirzung » mkdir« steht dabei fiir den Ausdruck
»make directory«.

mkdir foo Erstellt das Unterverzeichnis foo im aktuellen Verzeichnis.
mkdir -p bar/foo | Im aktuellen Unterverzeichnis wird der Pfad bar/foo erstellt.
Durch den Parameter -p werden auch alle Verzeichnisse im
Pfad erstellt, die bisher noch nicht existieren.

mkdir ~/bar Erstellt, unabhéngig vom aktuellen Pfad, das Verzeichnis bar
im Homeverzeichnis.

Verzeichnisse l6schen mit rmdir

Das Gegenteil von mkdir ist rmdir. Dabei muss beachtet werden, dass das Verzeichnis
auch leer ist.

rmdir foo ‘ Entfernt das leere Verzeichnis foo im aktuellen Verzeichnis.
rmdir -p bar/foo | Entfernt die Verzeichnisse bar/foo und bar im aktuellen Ver-
zeichnis, wenn beide leer sind.

Dateien l6schen mit rm

Zum Loschen von Dateien wird rm genutzt. Dieses kann dabei auch genutzt werden, um
Verzeichnisse inklusive ihrem Inhalt zu entfernen.

rm bar Entfernt die Datei bar im aktuellen Verzeichnis. Handelt es sich bei
bar um ein Verzeichnis, so wird eine Fehlermeldung ausgegeben.
rm foo bar | Entfernt die Dateien foo und bar.

rm *.tmp Entfernt alle Dateien, die auf .tmp enden.
rm -r foo Entfernt das Verzeichnis foo mit allen Dateien und Unterverzeichnis-
sen.

Jeder Datei und jedem Verzeichnis sind auf einem Linuxsystem jeweils eine Benutzer
und eine Gruppe als Besitzer zugeordnet. Aufserdem gibt es verschiedene Rechte, die ein
Benutzer als Besitzer, Mitglied der Besitzergruppe oder als sonstiger Benutzer haben
kann. Dazu gehoren die Rechte etwas zu verdndern (w fiir write), etwas zu lesen (r fiir
read) oder eine Datei auszufithren bzw. in ein Verzeichnis zu wechseln (x fiir execute).
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Diese Zugriffsregeln fiir eine Datei bzw. Verzeichnis lassen sich durch drei verschiedene
Befehle @andern. Dabei sind, je nach Anderung auch administrative Rechte notig.

Andern des Besitzers mit chown

Mit chown (change owner) lésst sich der Besitzer von Dateien oder Verzeichnissen én-
dern. Er kann aber auch dazu genutzt werden Besitzer und Gruppe gleichzeitig zu &n-
dern.

chown pi foo.bar Andert den Besitzer der Datei foo.bar auf den Benut-
Zer pi.

chown pi:user foo.bar | Andert von der Datei foo.bar den Benutzer auf pi und
die Gruppe auf user.

chown pi =* Andert den Besitzer alle Dateien im aktuellen Verzeich-
nis.

chown -R pi . Andert den Besitzer des aktuellen Verzeichnisses.

chown -R pi = Andert den Besitzer alle Dateien im aktuellen Verzeich-

nis und allen Unterverzeichnissen.

Andern der Gruppe von Dateien mit chgrp

Analog zum Andern des Besitzers lisst sich mit chgrp (change group) die Besitzergruppe
von Dateien oder Verzeichnissen dndern.

chgrp user foo.bar | Andert die Gruppe der Datei foo.bar auf die Gruppe user.

chgrp user = Andert die Gruppe alle Dateien im aktuellen Verzeichnis.
chgrp -R user . Andert die Gruppe des aktuellen Verzeichnisses.
chgrp —-R user x Andert die Gruppe alle Dateien im aktuellen Verzeichnis und

allen Unterverzeichnissen.

Rechte andern durch chmod

Bei den Rechten fiir Dateien und Verzeichnissen wird in erster Linie zwischen schreiben
(w), lesen(r) und ausfiithren(x) unterschieden. Dabei kénnen diese Rechte jeweils fiir den
Benutzer (u wie user), die Gruppe (g wie group) und alle anderen (o wie other) gesetzt
werden. Dieses geschieht mit Hilfe von chmod, dass flir »change mode« steht. Dabei
wird angegeben, ob ein Recht hinzugefiigt wird (+) oder entfernt (-). Neben der Angabe
der symbolischen Darstellung kann auch die oktale Darstellung genutzt werden, die hier
nicht naher erlautert wird.
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chmod g+w *.txt | Setzt die Rechte zum Schreiben aller t xt Dateien fiir die Grup-
pe.

chmod u+x x.py Alle py Dateien konnen vom Besitzer anschliefend ausgefiihrt
werden.

chmod o-r *.log | Entfernt die Rechte zum Lesen aller 1og Dateien fiir die alle

anderen Benutzer.

chmod

+w foo.bar

Fiir alle drei (Benutzer, Gruppe und Andere) wird das Recht
zum Schreiben der Datei foo.bar gesetzt.

chmod

-R utw .

Im aktuellen Verzeichnis und allen Unterverzeichnissen be-
kommt der Besitzer das Recht zum schreiben.

Das System hat auch verschiedene Befehle, die zur Verwaltung benétigt werden. Immer
dann, wenn sie Anderungen am System vornehmen, miissen sie dann mit administrativen
Rechten, also den sogenannten Root-Rechten ausgefiihrt werden.

Befehle ausfiihren mit Root-Rechten durch sudo

Wenn man als Benutzer berechtigt ist, so kann man mit Hilfe von sudo, das fiir »super
user do« steht, Befehle mit root-Rechten ausfithren. Dazu muss nur der Befehl, den man
ausfiihren will, direkt hinter sudo angegeben werden. Die Berechtigung erhélt man durch
einen Eintrag in der Datei /etc/sudoers, die man aber aus Sicherheitsgriinden nur mit
visudo bearbeiten sollte. Anders kann es sein, dass man alle Benutzer des Systems von
den administrativen Rechten aussperrt.

sudo rm foo.bar

Entfernt die Datei foo.bar auch wenn der eigentliche Benutzer
dafiir keine Rechte hétte.

sudo apt update

Aktualisiert die Paketliste des Systems, fiir das man administra-
tive Rechte benotigt.

sudo su -

Wechselt in eine Befehlskonsole, in der man sich mit adminis-
trativen Rechten bewegt.

Informationen zum System mit uname

Mit Hilfe von uname lassen sich Informationen, wie die Version des aktuell genutzt
Kernels ausgeben oder der Name der Maschine ausgeben.

uname Gibt an, was allgemein fiir ein Kernel verwendet wird.

uname -n | Gibt den Namen der Maschine aus.

uname -r | Gibt die Release-Nummer des aktuellen Kernels aus.

uname -a | Gibt alle Informationen zum System inklusive der oben genannten aus.
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Zeit auslesen und setzen mit date

Durch den Befehle date hat man die Moglichkeit die aktuelle Uhrzeit des Systems sich
angeben zu lassen. Es ist damit aber auch méglich, die Uhrzeit von Hand zu setzen. Die-
ses kann beim Raspberry Pi des 6fteren der Fall sein, da dieser iiber keine Hardwareuhr
verfiigt und daher ohne Strom die Uhrzeit nicht weiterlauft.

date ‘ Gibt das aktuelle Systemdatum und Uhrzeit aus.

date -s "2017-12-24 18:30" | Setzt die Uhrzeit des Systems auf das angegebe-
ne Datum mit der entsprechenden Uhrzeit. Dieser
Vorgang benotigt Root-Rechte voraus.

Neben den Befehlen in der Konsole, die direkte Auswirkungen auf das Dateisystem oder
das System allgemein haben, gibt es eine Reihe von weiteren niitzlichen Programmen,
die in der Konsole genutzt werden kénnen. Dazu gehoren neben Texteditoren auch Mog-
lichkeiten zu suchen und den Inhalt von Dateien auszugeben.

Texteditoren

Es gibt viele verschiedene Texteditoren fiir die Befehlskonsole. Am haufigsten werden
dabei nano und vi genutzt. Beide Editoren konnen entweder direkt aufgerufen werden
oder mit Angabe der Datei, die bearbeitet werden soll.

nano Startet den Texteditor mit einem leeren Text.
nano foo.bar | Die Datei foo.bar wird zum Bearbeiten gedfinet.
vi Offnet den Texteditor mit einem leeren Text.

vi foo.bar Der Texteditor o6ffnet die Datei foo.bar.

Bei der Bedienung dhnelt nano vielen bekannten graphischen Texteditoren. Die Tasta-
turcodes fiir Moglichkeiten wie Speichern, Offnen und Beenden werden in den unteren
Zeilen angegeben. Zu den dort angegebenen Tasten muss jeweils die Strg-Taste gedriickt
gehalten werden, wie z. B. Strg-+x zum Beenden.

Beim vi wird zwischen einem Befehlsmodus und einem Eingabemodus unterschieden.
Der Editor 6ffnet im Befehlsmodus, indem verschiedene Befehle zum Offnen, Speichern
usw. eingegeben werden konnen. Méchte man in den Eingabemodus wechseln um am
Text etwas zu dndern, so muss man entweder die Einfg.-Taste oder die Taste i driicken.
Aus dem Eingabemodus gelangt man wieder in den Befehlsmodus durch das Driicken
der ESC-Taste. Nachfolgend sind die wichtigsten Befehle fiir den vi aufgefiihrt:
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Tw Speichert die Datei.
Beendet den vi.

Q

:q! Der Editor wird ohne Speichern beendet, auch wenn Anderungen am Text
vorhanden sind.

:wq | Speichert die Datei und beendet den Editor.

:12 | Springt mit dem Cursor in Zeile 12.

/foo | Sucht nach foo im Text und springt mit dem Cursor zum néchsten Vorkom-
men.

u Macht die letzte Anderung riickgéingig.

Mit passwd das Passwort dndern

Zum Andern des Passworts dient den fast gleichlautenden Befehl passwd. Bei diesem
ist zu beachten, dass bei der Eingabe des Passworts eine Ausgabe auf der Konsole, also
auch keine Sternchen, zu sehen ist. Mit entsprechenden Rechten lassen sich dariiber auch
die Passworter von anderen Benutzern dndern. Die Eingabe des neuen Passworts muss
automatisch wiederholt werden, um mégliches Vertippen zu vermeiden.

passwd ‘ Andert das Passwort fiir den angemeldeten Benutzer.
passwd alice | Mit administrativen Rechten wird das Passwort des Benutzers
alice gedndert.

Suchen und Durchsuchen von Dateien mit Hilfe von £ind und grep

Eine Moglichkeit nach Dateien aufgrund verschiedener Kriterien suchen bietet find.
Diese Kriterien konnen z. B. der Name oder das Datum der letzten Anderung sein. In
jedem Fall muss als erstes der Pfad angegeben werden, unterhalb dessen gesucht werden
soll. Dabei symbolisiert der Punkt das aktuelle Verzeichnis.

find . Liefert alle Dateien im aktuellen Verzeich-
nis und dessen Unterverzeichnissen.

find . —-name "foox" Sucht alle Dateien, die mit foo beginnen
im aktuellen Verzeichnis.

find bar -name "foox" Im Verzeichnis bar wird nach entspre-
chenden Dateien gesucht.

find . —-name "foox" —-or —name " Listet alle Dateien die mit foo oder bar

barx" beginnen.

find . -name "foox" -and -name Dateien die mit foo beginnen und bar

"xbar" enden werden geuscht.

find . —cmin 30 Alle Dateien, die in den letzten 30 Minu-
ten gedndert wurden werden gesucht.
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Sucht man stattdessen nach einer Datei aufgrund ihres Inhalts oder nach einer besonde-
ren Stelle innerhalb einer Datei, so sorgt grep fiir Abhilfe. Damit kann man nach einer
Zeichenkette innerhalb einer Datei oder mehreren Dateien suchen.

grep foo bar.txt | Gibt alle Vorkommnisse von foo in der Datel bar.txt aus.

grep foo * Es wird nach foo in allen Dateien im Verzeichnis gesucht.

grep -n foo =« Bei der Stelle in den Dateien wird auch die Zeilennummer mit
angegeben.

grep -r foo =« Es werden auch Dateien in Unterverzeichnissen mit in die Su-
che einbezogen.

Ausgeben einer Datei mit cat und tail

Mochte man den Inhalt einer Datei in der Befehlskonsole ausgeben, so ist cat das Mittel
der Wahl. Besonders niitzlich ist es, wenn die Datei auch von anderen Programmen
geoffnet ist oder die Ausgabe weiterverwendet werden soll.

cat foo.bar ‘ Gibt den Inhalt der Datei foo.bar aus.
cat foo.bar foo2.bar ‘ Héngt die beiden Dateien aneinander bei der Augabe.

Wenn man z. B. eine Log-Datei betrachten mochte, in der die Ausgaben zum System
oder anderen Ablaufen geschrieben werden, dann ist tail sehr hilfreich. Es gibt dann
die letzten zehn Zeilen der Datei aus. Es ldsst sich aber auch dazu nutzen, dass immer die
neusten Zeilen ausgegeben werden, die bei der Datei an das Ende angehangen werden.

tail foo.bar Gibt die letzten zehn Zeilen von foo.bar aus.
tail -n 15 foo.bar | Es werden die letzten fiinfzehn Zeilen ausgegeben.
tail -f foo.bar Nachdem die ersten zehn Zeilen ausgeben werden wird diese

Ausgabe immer dann ergédnzt, wenn an die Datei weitere
Zeilen angehangen werden.

Fast die komplette Software, die auf dem Raspberry Pi installiert ist, wird in Paketen
verwaltet. Das Programm apt-get fiir die Konsole bietet eine Moglichkeit diese Pakete
zu verwalten. Da diese Pakete von einer zentralen Stelle angeboten werden, ist es auch
damit sehr einfach moglich, das komplette System auf den neusten Stand zu bringen:

sudo apt—-get update
sudo apt-get dist-upgrade

Da Anderungen am System nur vom Administrator durchgefiihrt werden diirfen, muss
apt—-get mit dem Befehl sudo aufgerufen werden. So arbeitet man mit den Rechten
eines Administrators. Der erste Befehl aktualisiert die Liste der Pakete. Mit dem zweiten
Befehl werden alle Pakete, bei denen eine neuere Version vorhanden ist aktualisiert.
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| Aufgabe 3.2
Versetze die Software deines Raspberry auf den aktuellsten Stand.

Mit dem Paketmanager lassen sich auch zuséatzliche Programme installieren oder dein-
stallieren. Dazu muss man nur den Namen des Paketes kennen. Mit Hilfe von apt —cache
search <Suchbegriff> kann man nach einem entsprechenden Paket suchen. Dieses
wird dann mit sudo apt-get install <Paketname> installiert. Auf gleichem Wege
kann man auch Pakete mit sudo apt-get remove <Paketname> wieder entfernen.

| Aufgabe 3.3
Installiere den Texteditor »joe« und das Paket »subversion«.

Mit Hilfe eines Bash-Skripts mit es moglich mehrere Befehle, die man sonst in der Kon-
sole hintereinander eingegeben hétte, zu einem zusammen zufassen. Das Skript wird in
eine einfache Text-Datei geschrieben, deren erste Zeile lautet: #!/bin/bash. Danach
folgen die gewiinschten Befehle. Aufserdem sollte diese Datei das Recht haben, ausge-
fiihrt zu werden (4x). Dieses kann durch chmod +x <dateiname> erreicht werden, so
dass anschlieffend das Skript mit Hilfe von .\<dateiname> ausgefiithrt werden kann.

Die Stédrke der Bash-Skripte ergibt sich daraus, dass in ihnen Variablen, Methoden,
Wiederholungsstrukturen und bedingte Anweisungen definiert werden kénnen. Bash-
Skripte konnen deshalb auch als Programmiersprache bezeichnet werden.

Viele Raspberry Pi werden an Stellen genutzt, an denen sich kein Monitor, Display oder
auch Tastatur anschliefen ldsst. Auch in solchen Féllen gibt es Situationen, in denen
man auf den Rechner zugreifen will. Dazu gibt es die Moglichkeit auf dem Raspberry Pi
einen SSH-Server laufen zu lassen. Dieses ldsst sich iiber das Konfigurationsprogramm
(raspi-config) einstellen.

Um den Raspberry Pi erreichen zu kénnen, muss dieser mit einem Netzwerk, iiber Kabel
oder WLAN, verbunden sein. Sinnvoll ist es auch, wenn man z. B. {iber ifconfig die
IP-Adresse des Raspberry Pi kennt. Dann kann man unter Linux sich mit ssh pi@<ip
—adrese> sich mit dem Gerét verbinden und erhalt eine Eingabeaufforderung, wie man
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sie auch direkt auf dem Raspberry Pi hat. Unter Windows muss man andere Programme
wie z. B. Putty nutzen, um sich mit dem Raspberry Pi verbinden zu kénnen.

Kopieren von Dateien iiber SSH

Neben der entfernten Eingabeaufforderung erlaubt es SSH auch, Dateien auf diesem
Wege zu iibertragen. Unter Linux steht einem dazu scp zur Verfiigung. Bei der Syntax
dieses Programms sind aber ein paar Dinge zu beachten: Der Aufbau des Aufrufs ist scp
<quellel> [<quelle2> ...] <ziel>und damit ahnlich dem des normalen Kopieren
auf einem Dateisystems. Die lokale Datei kann auch genauso wie beim cp angegeben
werden. Die entfernte Datei wird mit Hilfe von <user>@<adresse>:<pfad> angegeben.
Mogliche Aufrufe kbnnen dann so aussehen:

scp muster.txt muster.jpg piR192.168.4.24:/home/pi/muster/
scp pi@192.168.4.24:foo.bar .

Beim ersten Aufruf werden die Dateien muster.txt und muster. jpg auf einen Rasp-
berry Pi kopiert und beim zweiten die Datei foo.bar aus dem Homeverzeichnis in das
aktuelle lokale Verzeichnis.

Um Bildschirmphotos in einen der sechs Konsolen anfertigen zu kénnen, kann das Pro-
gramm fbgrap genutzt werden, dass zuvor durch das Paket fbcat installiert werden
muss. An ein einfaches Foto gelangt mit Hilfe des Aufrufs:

fbgrap bildname.png

Sehr niitzlich erweist sich das Programm darin, dass es auch Bilder der anderen Konsolen
anfertigen kann. Auch eine Verzogerung lésst sich einstellen. So wird bei folgender Einga-
be nach 7 Sekunden auf die Konsole gewechselt, die unter »Strg-+Alt+F2« zu erreichen
ist. Anschliefsend wird von dort das Bildschirmphoto angefertigt.

fbgrap -C 2 -s 7 bildname.png

3.3 Bedienung in der graphischen Oberflache

Die Bedienung der graphischen Oberflache verhélt sich sehr dhnlich, wie es von anderen
Systemen bekannt ist. Auch wenn sich das Aussehen der Oberflache mit den verschiede-
nen Versionen leicht verédndert hat, sind die Grundstrukturen gleich geblieben.
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Abbildung 3.2: Desktop

Die meisten installierten Programme lassen sich tiber das Menti erreichen, dass sich in der
linken oberen Ecke befindet. Ist der Name des Programms bekannt, kann es auch direkt
aufgerufen werden. Das dafiir nétige Dialogfenster ldasst sich mit Alt-+F2 6ffnen. Der
Aufruf von 1xterminal in diesem Dialog sorgt dafiir, dass man eine Konsole gedffnet

bekommt.

: Ausfuhren D D D

Auszuflihrenden Befehl eingeben:

- llxtermina” l

Abbrechen OK
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Abbildung 3.3: Konsole auf dem Desktop
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In der graphischen Oberfliche sind auch standard- EasyBox-129A35 -
mékig graphische Steuerungselemente fir WLAN FRITZ!Powerline 540E  ‘#y
und Bluetooth integriert, die nur eine sehr einfa-

che Konfiguration zulassen. Das WLAN findet sich

unter dem Netzwerksymbol. Mit einem Klick darauf =~ Abbildung 3.4: WLAN-Auswahl
koénnen, sofern ein WLAN-Adapter erkannt wurde,

werden die verfiigharen Netze aufgelistete. Wahlt

man ein verschliisseltes davon aus, kann man direkt das Passwort dafiir eingeben. Ist
die Einwahl erfolgreich so wechselt das Symbol mit Anzeige der Empfangsqualitét. Bei
WLAN-Netzwerken, die eine besondere Anmeldung bendtigen, kommt man an dieser
Stelle aber nicht weiter. Im Anhang C ist dafiir eine genauere Anleitung zu finden. Diese
kann auch niitzlich sein, wenn des ofteren das WLAN gewechselt wird und man nicht
jedes mal das entsprechende Passwort wieder eingeben will.

Der Raspberry Pi 3B ist das erste Modell mit einen > N Y ;
Bluetooth-Adapter und hat damit die Moglichkeit, B = 4 1606
schnell eine Verbindung mit anderen Bluetooth-
Geréten aufbauen zu konnen, um diese zu nutzen.
Bei den vorherigen Modellen muss ein passender
Adapter z. B. iber USB angeschlossen werden.

Make Discoverable

Remove Device...

Der Aufbau der Verbindung erfolgt wie bei ande-

ren Gerédten auch, indem man nach entsprechen-

den Geriten sucht. Dieses geht iiber das Menii, = Abbildung 3.5: Bluetooth Menu
dass sich beim Klicken auf das entsprechende Icon

offnet. Das gewiinschte Gerdat muss dann ausgewahlt werden und ggf. durch einen Code
verifiziert werden.

9 Add New Device 0]

Searching for Bluetooth devices...

—

Cancel Pair

Abbildung 3.6: Hinzufiigen eines Bluetooth-Geréts
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Standardméfig ist auf dem Raspberry der Browser Epiphany installiert. Es handelt sich
dabei um einen sehr einfachen und schlanken Browser. In einigen Féllen fehlt dem Brow-
ser aber bekannte Eigenschaften, so dass einige Seiten nur beschrankt genutzt werden
koénnen.

raspberry pi at DuckDuckGo

‘ <> ‘ ‘i} https://duckduckgo.com/?g=raspbermy+pi&t=raspberrypifia=about a | (] ‘

@ raspberry pi

Web Images Videos MNews About  Products

Raspberry Pi

The Raspberry Pi is a series of credit card-sized single-board computers
developed in the United Kingdom by the Raspberry Pi Foundation to
promote the teaching of basic computer science in schools and developi...

RELEASE DATE — February 29, 2016

INTRODUCTORY PRICE — US$35

CPERATING SYSTEM — Raspblan, Ubuntu MATE, Snappy Ubuntu Core, Wincows 10 1oT Core, RISC O5, Deblan, Arch Linux A..
PCWER — 800 m& (4.0 W)

SYSTEM-OM-CHIP USED — Broadcom BCM 2837

Abbildung 3.7: Standardbrowser auf dem Raspberry Pi

Alternativ kann man sich auch den bekannten Browser Firefox installieren. Dieses liegt
im Paket firefox-esr und das Paket firefox—-esr-110n-de beinhaltet die deut-
schen Sprachelemente. Die Installation von Paketen wird in Abschnitt 3.2.7 erklart.

Mit Claws Mail ist auf dem Raspberry Pi direkt ein einfacher E-Mail-Client installiert.
Mit ihm ist es moglich, nach entsprechender Einrichtung, E-Mails mit dem Raspberry
Pi zu empfangen und senden, ohne dabei einen Webclient im Browser nutzen zu miis-
sen. Claws Mail arbeitet dabei wesentlich schneller und komfortabler, als ein Webclient.

Aufserdem kann man mithilfe eines einfachen Plugin seine E-Mails verschliisseln, was in
6.2.2 beschrieben ist.

Einrichtung von Claws Mail
Claws Mail ist im Menti unter Internet zu finden und offnet beim ersten Mal direkt einen

Assistenten zur Einrichtung. Dieser fordert einen auf, in mehreren Schritten allgemeine
Angaben zu machen, sowie zum Empfangen und Versenden.
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raspberry pi at DuckDuckGo - Mozilla Firefox -0 x
| @ raspberry pi at DuckDuck.. % | <

€ ) (0 @ | https:/duckduckgo.com,/2g=raspberry+pii=fish & | |Q raspberry pi > % B8 »

@ raspberry pi '

Web Images WVideos News About Products

Raspberry Pi
The Raspberry Piis a series of credit card-sized single-board computers
developed in the United Kingdom by the Raspberry Pi Foundation to

promote the teaching of basic computer science in schools and devel...

RELEASE DATE — February 29, 2016

INTRODUCTORY PRICE — US$35

OPERATING SYSTEM — Raspbian, Ubuntu MATE, Snappy Ubuntu Core, Windows 10 loT Core, RISC OS5, Debian, Arch Lin...
POWER — BOO mA (4.0W)

Abbildung 3.8: Firefox auf dem Raspberry Pi

Im ersten Schritt (Abbildung 3.10a) gibt man seinen Namen und seine E-Mail-Adresse
an. Dieses muss die Adresse sein, fiir die das anschliefsende Konto eingerichtet wird.

Die Angabe des Servers zum Empfangen der E-Mails ist der zweite Schritt (Abbildung
3.10b). Hier ist zuerst der Servertyp bzw. das Protokoll auszuwéhlen. Dabei kann der
Abschnitt 3.3.3 behilflich sein. Die Adresse des Servers bekommt man von seinem An-
bieter. Die Adressen der géngigsten Anbieter sind zusétzlich noch in der Tabelle 3.2
aufgefiihrt. Der Benutzername ist in der Regel der gleiche, mit dem man sich auch beim
Webclient anmeldet.

Gibt man bei diesem Schritt das Kennwort mit an, so wird es gespeichert und man muss
es nicht bei jedem Abruf von E-Mails mit angeben. Wenn auch andere Personen Zugriff
auf den Raspberry Pi haben, sollte man auf diese Angabe verzichten. In jedem Fall
sollte eine SSL-Verbindung zum Server verwendet werden. Damit wird die Verbindung
verschliisselt und es gibt nur noch wenige Anbieter, die iiberhaupt eine unverschliisselte
Verbindung zulassen.

Der dritte Schritt (Abbildung 3.10c) ist die Angabe des Servers zum Versandt der E-
Mails. Hier ist in der Regel die Authentifizierung auszuwéhlen, da es wie auch bei der
Verschliisselung so gut wie keinen Anbieter gibt, der ohne entsprechende Zugangsdaten
E-Mails annimmt. Lasst man die Felder fiir Benutzername und Kennwort frei, so werden
die gleichen Daten wie beim Posteingangsserver genommen.

Beim ersten Empfang wird man noch damit konfrontiert, dass das Zertifikat des Servers
unbekannt ist und gespeichert werden muss. Dieses kann auch nach einiger Zeit wieder
kommen, wenn das Zertifikat ablduft und der Anbieter ein neues hinterlegt.
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@{ max@imap.mustermann.de - Claws Mail 3.77.1 DDD
Datei Bearbeiten Ansicht Nachricht Extras Konfiguration Hilfe

& 5 8 8 & 88 8 .
Abrufen Verfassen Antwort  Alle  Absender Weiterleiten Papierkorb
Ordner = & |v|S|8|Subject From Date v Grile

« & max@imap

& INBOX = Missed voicemail - 10Whats App NcDo, 15.09.201 4.33KB

0 0 0
€5 Sent 0 0 3 =] FedEx:Not possible tcAlyssa Mo, 03.10.20: 3.80KB
®aDrafts 0 0 0
@@ Queue 0 0 0 @ | €3 Unerwlinscht 1 Eintrag gewahit (5.99KB) 0 neue, 2 ungelesene, 3 gesamt (14.13KB)  w
& Trash 0 0 0 § [From: Info <astonmartindo9@web.de> <
3 Entwurf 0 0 0 §:|To: "Volkes!fi e Sl 3
@ Gesende O 0 0 = &
a3 Papierkor O o] 0 ]
@Postausc 0 O 0 Subiect: what 5 —— &)

ubject: what a surprise!

gunbe"a' 0 55 170 | e Wed, 7 Sep 2016 21:42:38 +0300

X-Mailer: Microsoft Outlook 16.0

Hello friend,

=0~ | max@imap.mustermann.de
.

Abbildung 3.9: Oberfliche von Claws Mails mit gedffnetem » Spamordner«

Sollte es beim Empfangen zu Problemen kommen, so kann beim Meniipunkt » Konfigura-
tion« der Punkt » Konten bearbeiten« ausgewéhlt werden (Abbildung 3.11). Dort lassen
sich alle getroffenen Einstellungen bearbeiten. Wurde IMAP gewéhlt, so kann sollte nach
der Anderung mit der rechten Maustaste auf dem Ordnerbaum das Kontextmenii ge-
6ffnet werden und dort der Punkt » Ordnerbaum erneuern« gewéhlt werden. An dieser
Stelle sei darauf verwiesen, dass einige Anbieter Besonderheiten haben, die zum Teil in
3.3.3 aufgefiihrt sind.

Wahl zwischen POP3 und IMAP

Bei fast allen E-Mail Anbietern wird einem die Moglichkeit geboten die E-Mails iiber
das POP3 oder das IMAP Protokoll abzurufen. Der Versandt lauft in beiden Fiéllen
iiber das SMTP-Protokoll. Da es zwischen den beiden Protokollen zum Abrufen einige
Unterschiede gibt, sollen diese hier néher beleuchtet werden.

POP3 ist ein Protokoll, dass nur zum Abholen der E-Mails vom Server gedacht ist. Bei
den E-Mail-Clients ist dabei die Standardeinstellung, dass anschliefsend die Mails auf
dem Server geloscht werden. Ruft man mit mehreren Gerdten seine E-Mails ab, sollte
man die Einstellung wéahlen, dass die E-Mails nicht geloscht werden. In diesem Fall ist
es auch so, dass jede neu heruntergeladene E-Mail als neu markiert wird, auch wenn sie
bereits von einem anderen Gerét heruntergeladen wurden und dort als gelesen markiert
wurden.

Bei IMAP bleiben die E-Mails eigentlich auf dem Server. Es werden im Client nur lokale
Kopien angelegt. Dadurch hat man bei allen verwendeten Clients die gleiche Verzeich-
nisstruktur, Markierungen sind {iberall gleich und auch wenn E-Mails geloscht werden,
werden sie bei den anderen Clients entfernt. Uber das IMAP Protokoll hat man so die
Moglichkeit eine lokale Umgebung zu schaffen, in der man auch offline arbeiten kann,
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die dem entspricht, was man aus dem Abrufen der E-Mails im Browser kennt. Dieses ist
nur ein sogenannter Webclient, der auch auf das IMAP-Protokoll setzt.

Anbieter H IMAP ‘ POP3 ‘ smtp

Googlemail || imap.gmail.com pop.gmail.com smtp.gmail.com

GMX imap.gmx.net pop.gmx.net mail.gmx.net

T-Online secureimap.t-online.de | securepop.t-online.de | securesmtp.t-online.de
Web.de imap.web.de pop3.web.de smtp.web.de

Tabelle 3.2: Server gingiger Anbieter

Besonderheiten bei verschiedenen Mail-Anbietern

Bei einigen der grofseren E-Mail Anbietern sind noch ein paar Besonderheiten zu beach-
ten, damit der Empfang und Versandt von E-Mails iiber Claws Mail funktioniert.

GMX und web.de In den Einstellungen in der Weboberfliche muss der Zugriff {iber
IMAP /POP3 aktiviert werden. Dabei ist zu beachten, dass die Weboberfldche sich
nicht mit dem Standardbrowser des Raspberry Pi 6ffnen lasst, da man dort direkt
wieder abgemeldet wird. Eine Installation und Nutzung des Firefox-Browsers (siche
3.3.2) bringt hier Abhilfe.

GMail Bei GMail miissen zwei Dinge in der Weboberfliche eingestellt werden: Zum
einen muss in den normalen Einstellungen IMAP aktiviert sein. Aufserdem stuft
GMail das Claws Mail-Programm als unsichere App ein. In der Hilfe von Google
unter http://bit.ly/2jwmda7 wird beschrieben, wie man ,Weniger sichere
Apps* den Zugriff erlauben kann. Auch hier muss ggf. der Firefox genutzt werden.

Zur Erstellung von Screenshots in der graphischen Oberflache ist in der Regel das Pro-
gramm scrot bereits installiert. Dieses kann direkt durch das Betétigen der » Drucken«-
Taste gestartete werden. Stattdessen kann kann es auch in der Konsole aufgerufen wer-
den. Ein Aufruf innerhalb der Oberflache sieht es so aus:

Hscrot -cd 6

In beiden Fallen wird ein PNG-Bild im Homeverzeichnis gespeichert. Der Parameter
»d 6« sorgt dafiir, dass die Bildaufnahme um 6 Sekunden verzogert stattfindet. Durch
die Angabe von »c« wird dabei zusétzlich der Countdown herunter gezahlt, so dass man
sieht wie lange man noch Zeit hat das Fenster wie gewiinscht zurecht zu riicken. Das
Bild hat automatisch das Aufnahmedatum im Namen. Alternativ kann man auch den
Wunschnamen fiir das Bild angeben.

Auch das Bildbearbeitungsprogramm »gimp« bietet entsprechende Mo6glichkeiten, um
Bildschirmphotos zu erstellen. Dort kann es anschliefend direkt bearbeitet werden.
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3.4 Die Verzeichnisstruktur

Die Verzeichnisstruktur auf einem Raspberry Pi mit Raspian entspricht der Standard-
struktur fast aller Linux Systeme. In ihnen wird alles unterhalb des Hauptzweiges, der
mit einem einfachen / angegeben wird, angeordnet. Es gibt also, im Gegensatz zum
Windowssystem keine Verzeichnisbuchstaben. Werden weitere Datentrager dem System
hinzugefiigt, sind sie entweder unter /mnt/ oder /media/ zu finden.

In dieser Verzeichnisstruktur gibt es einige wichtige Verzeichnisse direkt auf Hauptebene.
Sie erfiillen dabei bestimmte Aufgaben bzw. haben bestimmte Zuordnungen:

/etc In diesem Verzeichnis sind alle fiir das System relevanten Einstellungen bzw. Kon-
figurationsdateien zu finden.

/boot Dieses Verzeichnis enthélt alle nétigen Elemente zum Hochfahren des Systems

/home In der Regel erhélt jeder Benutzer ein eigenes Verzeichnis, sein »home«. Alle
diese Verzeichnisse sind hier zu finden

/root Die obere Regel hat auch eine Ausnahme: Das Homeverzeichnis des Administra-
tiven Benutzers, dem »root« liegt direkt in der untersten Ebene.

/bin Hierin findet sich eine Vielzahl von Programmen, die z.B. in der Shell direkt
aufgerufen werden koénnen.

/dev Uber dieses Verzeichnis sind alle Gerédte und Elemente des Systems zu finden, wie
z.B. die SD-Karte oder der Arbeitsspeicher.

Die Namen der Dateien sind auf einem Linuxsystem &hnlich aufgebaut, wie bei ande-
ren Systemen auch. Es ist aber dabei zu beachten, dass der Grof- und Kleinschreibung
eine wichtige Bedeutung zukommt. So sind kann es die Dateien »beispiel.txt« und » Bei-
spiel.txt« in einem Verzeichnis geben. Bei Windowssystemen wére dieses nicht méoglich.
Entsprechend sollte man dieses bei der Wahl eines Dateinamens beachten.

Bei der Wahl eines Dateinamens sind aber noch andere Dinge zu beachten. Dieses gilt
besonders dann, wenn man die Dateien in Skripten einsetzt oder auf ein anderes System
transferieren mochte. Daher sollte auf Umlaute wie &, 6 oder ii verzichtet werden. Statt-
dessen bietet sich die ae, oe oder ue Schreibweise an. Auch Leerzeichen sollten in den
Namen von Dateien nicht auftauchen. Besser ist hier die Verwendung eines Unterstrichs
oder der Schreibweise namens » CamelCase« oder im Deutschen » Binnenmajuskel«. Da-
bei wird der Dateiname, wenn er aus mehreren Wortern besteht, zusammengeschrieben
und jedes neue Wort mit einem groften Buchstaben begonnen. So ergeben sich wie bei
einem Kamel mit seinen Hockern entsprechende Erhebungen. Ein Beispiel wéare » Anlei-
tungZumRaspberryPi.txt«.
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...oder Ordnung ist das halbe Leben. Im Benutzerverzeichnis, welches auch oft als Home-
Dir bezeichnet wird, sollten die personlichen Dokumente eines jeden Benutzers auf einem
Computer liegen. Jeder Benutzer hat sein eigenes Benutzerverzeichnis, auf das andere
Benutzer keinen Zugriff haben sollten. Bei vielen Personen dient aber nur der Desktop
direkt als Ablageort fiir alle Dateien, die irgendwie gespeichert werden miissen. Da-
durch wird die Anzeige des Desktops oft schnell voll und vieles lasst sich nur schlecht
wiederfinden. Hinzukommt, dass der Desktop eigentlich nur ein Unterverzeichnis des
Benutzerverzeichnis ist.

Bei vielen System wird von Beginn an eine Struktur von Verzeichnissen im Benutzer-
verzeichnis angelegt, die man gut fiir eine Strukturierung nutzen kann. Ruft man auf
einem Raspberry Pi in der Konsole direkt tree -d auf*, so bekommt man eine solche
Ubersicht:

Desktop
Documents
Downloads
Music
Pictures
Videos

Damit sind Orte fiir einige Elemente vorgegeben. Diese sollten sinnvoll weiter unterteilt
werden, um weiterhin eine leicht eine Ubersicht behalten zu kénnen und Dateien einfach
wieder finden zu konnen.

Aufgaben

D Aufgabe 3.4

Lasse dir deinen eigenen Verzeichnisbaum deines Benutzerverzeichnisses anzeigen.

| Aufgabe 3.5

Uberlege dir eine geeignete Struktur fiir das Verzeichnis Documents. Die verschie-
denen Schulfidcher und Themen sind dabei mogliche Anhaltspunkte. Zeichne deine
Struktur auf und besprich sie anschlieffend mit einem Partner.

| Aufgabe 3.6
Setze deine Struktur auf dem Raspberry Pi um, indem du mit mkdir entsprechende
Verzeichnisse erstellst.

4Ggf. kann das Programm mit sudo apt install tree nachinstalliert werden.
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vy Claws Meil Setup-Assistent

Skriptum zum Raspberry Pi

% Uber Sie

Ihr Name: IMax Mustermann ]

lhre E-Mail-Adresse: [max@mustermmann.dd ]

Ihre Organisation: I ]

Felder in Fettschrift sind auszufillen

‘: Zurlick || Vor || TG

:‘ ‘ Abbrechen

vy Claws Meil Setup-Assistent

% E-Mail empfangen

‘Autumatisch kunﬁgurieren|

Servertyp: | IMAP

Server-Adresse: [imap.mustermann_de

Benutzername: [max

Kennwort: [ ............

& |SSL fiir Verbindung zum empfangenden Server vel
[J SSL tber STARTTLS benutzen
SSL-Benutzerzertifikat (optional)

Datel [ l |iDurchsuchen‘
[ i

Felder in Fettschrift sind auszufillen

Zurtick | | vor | | TG

:‘ ‘ Abbrechen |

(a) Allgemeine Angaben

v Claws Wil Setup-Assistent

(b) Empfangen

@ E-Mail versenden

& Benutze Authentifizierung

Adresse des Postausgangsservers (SMTP): Ismtp.mustermamm.de

SMTP-Benutzername:
(leer lassen, um den selben wie beim Empfang zu very

SMTP-Benutzername: [

SMTP-Kennwort: [

I |SSL fiir Verbindung zum SMTP-Server verwenden
[0 SSL dber STARTTLS benutzen
SSL-Benutzerzertifikat (optional)

Datel l

l |:Durchsuchen

Kennwort I

l

Felder in Fettschrift sind auszufiillen

‘. Zurtlick ||

| | Speichern ‘ ‘ Abbrechen |

(c) Senden

Abbildung 3.10: Einrichtung von Claws Mail
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(=11 o 4] - & & . e .
Abrufen senden Verfassen Antwort Alle Absende Veiterleiten
Ordner [=] =8 ~|S|8|Subject From

@ max@imap - - -

wi; Kontan bearbeiten

‘Abrufen’ holt die Nachrichten lhrer Konten in vorgegebener
Reihenfolge ab. Das Kontrollkdstchen zeigt an, welche Konten
einbezogen sind. Fette Schrift markiert das Standardkonto.

G Name Protoko Server BEh
¥ max@imap.mustermann.de IMAP4 (SSL) imap. -
Bearbeiten
L&schen
Kopieren
Hoch
Runter

Als Standardkonto setzen Hilfe

I
Abbildung 3.11: Anderungen an den E-Mail-Konten
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Python Programmierung

Auf dem Raspberry Pi konnen Programme ausgefithrt werden, die mit verschiedenen
Programmiersprachen erstellt wurden. Es bietet sich aber an Python zu nutzen, da es
fiir diese Sprache alle n6tigen Bibliotheken gibt, um die verschiedenen Hardwareelemente
des Raspberry Pi anzusteuern. Da beim Wechsel von der Version 2.7 auf 3.0 bei Python
einige vordefinierte Methoden umbenannt und Dopplungen entfernt wurden, sind einige
Programme, die fiir 2.x geschrieben wurden, nicht mehr lauffadhig. Deshalb wird vorerst
die Version 2.7 auch weiter gepflegt. Als Neueinsteiger sollte man deshalb auch mit
Python 3 arbeiten.

4.1 Grundlagen in Python

Um die Grundlagen der Programmiersprache Python zu erlernen gibt es verschiedene
Biicher, Kurse und Unterrichtsreihen. An dieser Stelle geht die Empfehlung an ein Onli-
neangebot der Universitiat Waterloo, um dessen deutsche Fassung sich die Bundesweite
Informatikwettbewerbe (BWINF) gekiimmert hat (Bundesweite Informatikwettbewer-
be 2015). Dieses Angebot ist unter der Adresse http://bit.ly/bwinf-kurs zu
erreichen.

Dieses Angebot des BWINF setzt komplett auf Python 3 und bietet auch die Moglichkeit,
nach einer Registrierung, Fragen zu den Aufgaben zu stellen. Bei den Aufgaben gibt es
aber auch verschiedene Hilfen und eine automatische Uberpriifung, ob das Programm
die geforderte Aufgabe erfiillt.

4.2 Programmierumgebung auf der Raspberry Pi

Auf dem Raspberry Pi ist Python 2 und Python 3 in der Regel schon vorinstalliert,
so dass man sofort damit arbeiten kann. Auch eine integrierte Entwicklungsumgebung
(engl. Integrated Development EnvironmentIDE kurz IDE) die man iiber das Menii
aufrufen kann, ist fiir beide Versionen vorhanden.
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[' Menu‘ w = =

- <A BlueJ Java IDE

%4 Biiro > i) Geany

@ Internet > 'i: Greenfoot Java IDE
el Spiele > E Node-RED

&5 Sonstige > ) Python 2 (IDLE)
28 Zubehdr >

B Grafik > & Scratch

{JF systemwerkzeuge > () Sonic Pi

9 Unterhaltungsmedien > QH DrJava

=

% Help >

Abbildung 4.1: Starten der Python IDE

Die Entwicklungsumgebung startet mit der sogenannten Python-Shell (siche Abbildung
4.2), in der man Kommandos eingeben kann, so dass sie direkt ausgefiihrt werden. So
lassen sich schnell einzelne Elemente ausfiihren.

. Python 3.4.2 Shell UL

File Edit Shell Debug Options Windows Help

Fython 2.4.2 (default, Cct 19 2014, 13:321:11) |
[GCC 4.9.1] on linux

Type "copyright", "credits" or "license ()" for more information.
»»» print ("Hallo Lessr")

Hallo Leser

¥
Ln: 6/Col: 4
I

Abbildung 4.2: Ausfiihren in der Python-Shell

Um kleine und gréfsere Programme zu entwickeln reicht die Shell alleine aber nicht aus.
Hier sollte der Quelltext in eine Datei geschrieben werden. Einen passenden Editor be-
kommt man tiber das Menii der Shell unter dem Punkt »File«. Dort muss man entweder
eine neue Datei erstellen oder eine bestehende 6ffnen. Dabei sollte man die Regeln fiir
gute Dateinamen beachten (siehe 3.4.1).

Das dort abgespeicherte Programm lésst sich dann {iber den Meniipunkt » Run« und
»Run Module« (siehe Abbildung 4.3) starten. Die Ausfiihrung findet in der gedffneten
Python-Shell statt.
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e NEHOVVOT (_.J_-' - fNarmey Rl ne lovyar (_.J_-' A J.'Ir._z__I DDD

File Edit Format BRun | Options Windows Help

print ("Hallo Le: A |
Python Shell

Check Module Alt+X
Run Module FS

id
0

Ln: 1|Col:
I

Abbildung 4.3: Starten eines Python Programms in der IDE

Python lésst sich aber auch ohne IDE direkt in der Konsole ausfiihren. Ein einfacher
Aufruf von python3 oOffnet einem die Python-Shell. Dabei ist zu beachten, dass der
kiirzere Aufruf python die Shell der Version 2.7 6ffnet.

pJ.@raspberrpr. python3
F’w‘rhu:' 3.4.2 (default, Oct 19 2014, 13:31:11)
33' 1] on linux

Type "help”, "cop t", "credits" or "license" for more information.
>>> PflﬂTr“Hallh -

Hallo Leser

e |

Abbildung 4.4: Python-Shell in der Konsole

Héngt man dem Aufruf von Python den Namen einer Pythondatei als Parameter an, so
wird diese direkt ausgefiihrt. Fiir die Bearbeitung der Datei ist hier einer der géngigen
Editoren, wie z. B. vi oder nano zu nutzen.

pi@raspberrypi: python3 halloleser.py
Hallo Leser

pi@raspberrypi: |

Abbildung 4.5: Starten eines Python Programms in der Konsole

4.3 Minecraft mit Python beeinflussen

Das Spiel Minecraft gibt es in verschiedenen Versionen. Auf dem Raspberry Pi lauft
eine éltere Version die fiir den Raspberry Pi angepasst wurde. Es gibt in ihr nur den
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Modus, in dem man die Welt auch mit mehreren Spielern verdndern kann, aber z.B.
nicht gegeneinander kiimpfen kann. Dafiir gibt es die Moglichkeit mit Hilfe von Python
direkt Einfluss auf ein laufendes Spiel zu nehmen.

Um von Python in ein Minecraft-Spiel eingreifen zu konnen, muss zuerst in Python
die passenden Pakete importiert werden. Mit dessen Hilfe lésst sich eine Verbindung
zum aktuellen Minecraft-Spiel erstellen, das auf dem Raspberry Pi lauft, auf dem auch
Python ausgefiihrt wird:

from mcpi.minecraft import Minecraft

2 import mcpi.block as block
3 mc = Minecraft.create()

Mit dem dann erzeugten Minecraft-Objekt, das iiber mc zu erreichen ist, lassen sich
weitere Dinge ansteuern, die dann auch iiber die Python-Konsole direkt nutzbar sind.

Am einfachsten ldsst sich die Minecraft-Welt dadurch beeinflussen, dass man an be-
stimmte Positionen Steine setzt. Es konnen sowohl einzelne Steine, als auch mehrere
Steine als Block gesetzt werden. Einen einzelnen Stein setzt man mit Hilfe von setBlock
(args) der mehrere Argumente benotigt. Die ersten drei Argumente sind fiir die x-, y-
und z-Koordinaten. Das darauf folgende Argument ist der Blocktyp, mit dem man an-
gibt, welche Steinsorte gesetzt werden soll. Bei einigen Steinen ldsst sich noch optional
ein weiteres Argument iibergeben, was z. B. beim Treppenstein die Ausrichtung ist.

Um einen ganzen Block zu setzten wird die Methode setBlock (args) benutzt. Sie
erwartet bei den ersten sechs Argumenten die Koordinaten von den zwei Ecken, die
den Block begrenzen. Das folgende Argument gibt wieder den Typ an und als letztes
Argument kann wieder optional die weitere Einstellungen, die vom gewéhlten Steintyp
abhéngig sind, gesetzt werden.

Im folgenden Beispiel wird dadurch ein Dreckstein an der Position (0,20,0) gesetzt und
ein Block aus 9 Holzsteinen im Bereich von (-1,-1,-1) bis (1,1,1) gesetzt.

mc.setBlock (0, 20, 0, block.DIRT.id)

2 mc.setBlocks (-1, -1, -1, 1, 1, 1, block.WOOD.id)

Eine Auswahl an moglichen Steintypen sind: AIR, STONE, DIRT, WATER, ICE und
CACTUS.
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Um im seinen eigenen Sichtbereich die Blécke zu setzten, sollte man aber auch die Postion
des Spielers wissen. Diese wird im Spiel immer in der oberen linken Ecke angezeigt. Sie
ldsst sich aber auch mit Hilfe von x, y, z=mc.player.getPos () auslesen. Dabei werden
in x, y, und z die jeweilige Koordinate gespeichert, die dann weiter genutzt werden
kann.

| Aufgabe 4.1
Platziere in der Nédhe der Position der Spielfigur verschiedenen einzelne Steine und
Blocke. Setze damit ein Muster zusammen, wie z. B. eine Pyramide.

| Aufgabe 4.2
Grabe im Spiel einen Tunnel in den Boden oder in einen Berg. Lasse dann durch
Python eine grofte Halle um deine Figur herum entstehen.

Der ideale Baumeister geht auf seine Umgebung ein. So sollte z. B. ein Haus nicht in
der Luft schweben, sondern auf dem Boden aufsetzten, auch wenn dieses in Minecraft
moglich ist. Die Untersuchung der Umgebung ist mit blockType = mc.getBlock (x,
v, z) moglich. Diese Methode liefert den Typ des Blocks zuriick. So wird im folgenden
Beispiel mogliches Wasser an der iibergebenen Position durch Eis ersetzt.

if mc.getBlock (3, 5, 9) == block.WATER.id :
mc.setBlock (3, 5, 9, block.ICE.id)

| Aufgabe 4.3
Begebe dich in die Néhe eines Sandstrands und ersetze in einem kleinen Bereich
(10x10x 10 Steine) alle Sandsteine durch Granit.

> Aufgabe 4.4

Erstelle an einem Berg oder Hiigel eine 10x 10 Platzform. Sorge dabei dafiir, dass
sie an allen Punkten auf oder iiber dem aktuellen Bodenlevel liegt. Da sie nicht
schweben soll, muss ggf. automatisch bis zum Boden aufgefiillt werden.
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Wenn man mit mehreren Spielern an einem Spiel teilnimmt ist es wichtig, dass man
sich auch mit dem Spiel der Person direkt verbindet, auf dessen Raspberry das Spiel
gestartet wurde. Ansonsten bekommen alle anderen von den eigenen Aktionen nichts
mit. Dazu muss man beim Erzeugen des Minecraft-Objekts die entsprechende IP-Adresse
des Servers angeben. Dazu wird im Kopf des Programms die entsprechende Zeile durch
mc = Minecraft.create (<Adresse des Servers>) ersetzt. Hier lasst sich einfach
die IP-Adresse eingeben, die man in Minecraft im Mehrspielermodus bei der Auswahl
des Spieles angezeigt bekommt.

Jeder Spieler wird im Spiel mit einer eigenen ID gelistet. Eine Liste aller Spieler-IDs
kann man mit entityIds = mc.getPlayerEntityIds () erhalten. Diese kann man
auch nutzen, um dann die Position eines Spieler unter Angabe seiner ID zu erhalten.
Dieses geht mit x,y,z = mc.entity.getPos (entityId). Das folgende Beispiel gibt
die IDs aller Spieler und deren Position aus:

playerIds = mc.getPlayerEntityIds ()
print ("Spieler-IDs:", playerIds)
for id in playerlIds
X, Yy, z = mc.entity.getPos (id)
print ("Spieler", id, "bei x:", x, "y:", vy, "z:", z)

Eine Referenz zu vielen weiteren moglichen Befehlen ist auf der Seite http://www.
stuffaboutcode.com/p/minecraft—-api-reference.html zu finden.
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Kapitel 5

Elektrische Schaltungen

Eine Vielzahl der Einsatzmoglichkeiten des Raspberry Pi basieren auf der Moglichkeit,
weitere Hardware anzuschlieffen. Besonders die selbstgebaute Hardware setzt sich aus
elektrischen Schaltungen zusammen, die in der Regel erst provisorisch aufgebaut werden
und mit dem GPIO des Raspberry Pi verbunden werden. Dabei sind diese Schaltun-
gen in vielen Féllen aus Leuchtdioden, Schaltern und Chips mit besonderen Aufgaben
aufgebaut. Fast alle dieser Schaltungen benétigen auch elektrische Widerstdnde zur Ab-
sicherung oder um den Stromfluss zu regeln. Werden diese Schaltungen lénger gebraucht
bietet es sich an, diese auf eine Platine zu l6ten. Wie diese Schaltungen genau aufgebaut
sind kann man in der Regel Schaltplénen entnehmen.

5.1 Schaltplane und Schaltzeichen

In Schaltpldnen werden verschiedene Schaltzeichen genutzt um die Verbindungen zwi-
schen den Bauteilen zu verdeutlichen. Generell ist bei Schaltplénen zu beachten, dass
alle Verbindungen nur waagerecht und senkrecht gezeichnet werden. Bei handschriftli-
chen Zeichnungen ist dabei die Benutzung eines Lineal verpflichtend. Im folgenden sind
die einzelnen Elemente mit kurzer Erldauterung angegeben.
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Verbindungen um die Ecke.

Kreuzende Verbindungen ohne elektrischen Kontakt.

Kreuzende Verbindungen mit elektrischen Kontakt zwischen den beiden Ver-
bindungen.

Ho

Abzweigende Verbindung.

—1
e

Batterie, wobei der ldngere Strich den Pluspol angibt.

Spannungs- oder Stromgquelle.

- Pin mit abgehender Verbindung.
o Nicht angeschlossener Pin.
= | Massenanschluss, der auch mehrmals innerhalb eines Schaltplans genutzt wer-
den kann. Alle Massenanschliisse sind mit einander verbunden, so dass man
dariiber Verbindungen einsparen kann.
- Ein normaler Schalter, der seinen Zustand nach der Betétigung behélt.
T

—o  o— | Ein Taster, der nur wiahrend der Betatigung geschlossen ist.

@

Eine einfache Lampe.

:

Ein Widerstand, der den elektrischen Strom hemmt. In der Regel wird
auch die Starke mit angegeben.

+ ' | Eine Diode, die den Strom nur in eine Richtung durchlésst.

%

' Eine Leuchtdiode (LED), die leuchtet, wenn sie den Strom in der
vorgesehenen Richtung durchldsst. In der anderen Richtung sperrt
sie.

/

Eine Fotodiode, die den Strom in Abhéngigkeit von der darauf fal-
lenden Lichtstarke, auch in Sperrrichtung leitet.

Ein Transistor, mit dem entweder Strom verstédrkt werden kann oder

der als elektrischer Schalter dient.
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B Aufgabe 5.1
Zahle auf, aus welchen Bauteilen die folgende Schaltskizze enthélt und mit welchen
Bauteilen diese verbunden sind.

/

o

<

R0 ﬂ/ .

> Aufgabe 5.2
Zeichne einen Schaltplan fiir vier LEDs, die jeweils an einem einzelnen Pin ange-
schlossen sind. Beachte dabei, dass jede LED ihren eigenen Vorwiderstand bené6tigt.
Zwei der LEDs sollen sich auch alternativ durch einen Taster bzw. einen Schalter
anschalten lassen.

5.2 Elektrische Widerstande

Mit Hilfe von elektrischen Widerstianden kann man Strome und Spannungen regulie-
ren, um damit andere elektrische Bauteile, wie z. B. Leuchtdioden zu schiitzen. Je nach
Anwendungsbereich gibt es verschiedene Bauformen von Widerstdnden und auch unter-
schiedliche Stéarken.

Abbildung 5.1: Ein Widerstand mit 1 k{2

Bei Schaltungen mit dem Raspberry Pi wird in der Regel eine zylindrische Bauform
von Widerstdnden benutzt, deren Werte man durch eine entsprechende Farbcodierung
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ablesen kann. Diese besteht aus vier Ringen, bei denen die ersten drei Ringe die Stérke
angeben. Der letzte Ring, in normalen Gebrauch ein silberner oder goldener, gibt an,
wie genau der Widerstand gefertigt ist.

Farbe 1.Ring 2.Ring 3.Ring

silber - - 1072 = 0,01

gold — - 1071 =0,1
schwarz | — 0 100 =1

braun 1 1 10 = 10

rot 2 2 102 = 100

orange | 3 3 103 = 1.000

gelb 4 4 10* = 10.000
griin 5 5 10° = 100.000
blau 6 6 10° = 1.000.000
violett | 7 7 107 = 10.000.000
grau 8 8 108 = 100.000.000
weifs 9 9 10° = 1.000.000.000

Tabelle 5.1: Farbcodierung fiir die Ringe an Widerstédnden

Zur Berechnung des Wertes werden die Zahlen der ersten beiden Ringe hintereinander
gestellt und dann mit dem Faktor des dritten Rings multipliziert. So ergibt sich, dass ein
Widerstand mit braun, schwarz und orange einen Wert von 10-10% Q = 10.000 Q2 = 10 kQ
und orange, orange und braun 33 - 10* Q = 3302 hat.

" Aufgabe 5.3

Bestimme fiir folgende Widerstdnde die Farbcodierung bzw. den Wert:

a) rot, gelb, griiln  b) violett, rot, gold c¢) braun, schwarz, grim d) gelb, weif,
blau

e) 7,8 MQ ) 1,6kQ g)420Q h) 300 mS2

In Schaltplénen wird oft neben den Schaltzeichen fiir Widerstdnde -1 deren Wert
in einer kompakten Schreibweise angegeben. Dabei wird der Buchstabe R als Dezimal-
trennzeichen genutzt. So bezeichnet 10R einen Widerstand mit 10 €2 und OR5 einen mit
0,542 In gleicher Weise kénnen auch die Prifixe bei Einheiten wie z. B. k fiir kilo (1000)
genutzt werden. So gibt 4M5 einen Widerstand mit 4,5 M2 an.

| Aufgabe 5.4
Gib fiir folgende Widerstdnde die kompakte Schreibweise bzw. ihren Wert an:
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a) 580R  b) 3k4 ¢) M95 d) 73k
) 1,6kQ £)30Q g)650kQ h) 620 mQ

5.3 Einfache Elektrische Schaltung am GPIO

Mit Hilfe des GPIO lassen sich Elemente wie Leuchtdioden durch Programme steuern
und die Eingabe von Schaltern abfragen. Dazu stehen alle programmierbaren Pins als
Eingang und als Ausgang zur Verfiigung. Man muss nur im Programm festlegen, welche
dieser beiden Eigenschaften sie jeweils einnehmen sollen. Da sie Digital sind kann iiber
sie jeweils nur True oder False gesendet bzw. empfangen werden. Alternativ gehen
auch Angaben wie 1 oder 0.

Beim Anschluss einer LED an den GPIO muss beachtet werden, dass diese einen Vorwi-
derstand bendtigen, damit sie nicht durchbrennen. Aufserdem ist die Anschlussrichtung
bei der LED zu beachten. Wie auf dem Foto (5.2a) zu erkennen hat die LED zwei ver-
schieden lange Beine. Das langere ist der Pluspol und muss auf der Seite des geschalteten
Ports liegen, wéhrend das kiirzere mit der Masse (GND) verbunden wird. In der mittle-
ren Schaltskizze (5.2b) ist die LED so verbunden, dass sie iiber den Port 11 geschaltet
wird.

330 2 33( 330 Q2
S
20000 00O0O00O0O0O0OO0OO0O 026 20000 O[O0 O[O OO OO0 026
100000 O O0OO0OO0OO0O0O025 100000 OO0 O0O0O0O025
11 1113
(a) Eine rote LED (b) Schaltung LED (c) Schaltung von zwei

LEDs
Abbildung 5.2: Leuchtdioden mit ihrer Beschaltung
Sollen mehrere LEDs beschaltet werden, bekommt jede LED einen eigenen Vorwider-
stand. Es gibt aber eine gemeinsame Verbindung zur Masse. Eine solche Schaltung fiir

zwei LEDs ist in der rechten oberen Schaltskizze (5.2c) aufgezeichnet worden. Bei dieser
lassen sich die beiden iiber die Ports 11 und 13 schalten.
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5.3.2 Erste Versuche auf dem Steckbrett

In vielen Féllen will man Schaltungen ausprobieren, bevor man sie z. B. auf eine Platine
16tet. Dafiir eignet sich am besten ein Steckbrett, auf dem die verschiedenen Bauteile
in die Locher eingesteckt werden konnen und mit einfachen Steckkabeln entsprechend
verbunden werden. Die Locher eines Steckbretts sind dabei teilweise miteinander ver-
bunden. Deshalb muss man nicht mehrere Kabel in ein Loch quetschen, sondern kann
sie nebeneinander setzen. In der Mitte sind immer fiinf nebeneinander liegende Locher
elektrisch leitend miteinander verbunden. Dieses sind auf dem unteren linken Foto (5.3a)
gelb markiert. Die Reihen untereinander sind voneinander isoliert.

(a) Interner Belegung (b) Angeschlossene LED

Abbildung 5.3: Steckbrett

Zusatzlich gibt es auften noch Lochbahnen, auf dem Foto rot und blau markiert, die
das gesamte Steckbrett entlang laufen. In der Regel werden diese fiir die allgemeine
Spannungsversorgung genutzt. Dazu miissen sie aber erst mit den entsprechenden Pins
des GPIO oder einer externen Spannungsversorgung verbunden werden. Genauso sind
auch die Bahnen auf der linken Seite nicht mit der rechten Seite verbunden, solange
nicht ein entsprechendes Kabel gesteckt wurde.

Im rechten oberen Bild (5.3b) kann man sehen, wie auf dem Steckbrett mit einem ent-
sprechenden Adapter eine LED angeschlossen wurde. Der Widerstand ist dabei, mit den
roten Linien eingezeichnet {iber das Steckbrett sowohl mit der LED, als auch mit dem
3,3V des Raspberry Pi verbunden, der an Pin 1 liegt. Das sogenannte Jumperkabel
schlieft dann die Verbindung zwischen der LED und dem Ground des Raspberry Pi an
Pin 6. In diesem Fall leuchtet die LED dauerhaft, so dass man auch kontrollieren kann,
ob die LED richtig herum eingesteckt ist.

5.3.3 GPIO Belegung

Um einen einfache Ubersicht iiber die Ports des GPIO und ihre Belegung zu erhalten,
kann in der Ubersicht (5.4) die linke obere Zeichnung fiir den Raspberry Pi Modell B
oder Modell A genutzt werden. Schneidet man sie aus und versieht sie an den passenden
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Stellen mit Lochern, so kann sie auf den GPIO gesteckt werden. Beim Modell B+, A+,
2B, Zero und 3B stimmen die ersten 26 Pins in ihrer Belegung mit dem Modell A
und B iiberein. Die komplette Belegung kann der linken unteren Zeichnung entnommen
werden.

¥ Hinweis: Bei allen Steckvorgéngen sollte der Raspberry Pi nicht mit der Stromversor-
gung verbunden sein, da es sonst zu Beschadigungen kommen kann.

Raspberry Pi Board
e R ( R
1002 5V 5V 2001
SDA 2 3004 5V 5V 4 003 2SDA
SCL3 5006 GND GND 6 0 05 3SCL
4 7008 14 TXD TXD 14 8 00 7 4
GND 9 0 0 1015 RXD RXD 1510 0 0 9 GND
1711 0 O 1218 1812 0 0 11 17
2713 ©0 O 14 GND GND 14 © ©0 1327
2215 0 O 16 23 2316 0 O 1522
17 0 0 18 24 2418 0 O 17
MOSI 10 19 © 0 20 GND GND 20 0 0 19 10 MOSI
MISO 921 0 0 2225 2522 0 0 21 9 MISO
SCKL 1123 0 0 248 824 0 0 2311 SCKL
GND 25 00 267 R 726 O O 25 GND
Raspberry Pi Board
s N ' N
1002 5V 5V 2001
SDA 2 3004 5V 5V 4 003 2 SDA
SCL3 5006 GND GND 6 0 05 3 SCL
4 7008 14 TXD TXD 14 8007 4
GND 9 0 0 1015 RXD RXD 1510 0 0 9 GND
1711 0 0 1218 1812 0 0 11 17
27 13 0 0 14 GND GND 14 0 0 13 27
2215 0 O 16 23 2316 O O 15 22
17 O 0 18 24 2418 0 0 17
MOSI 10 19 0 0 20 GND GND 20 0 0 19 10 MOSI
MISO 9 21 0 O 22 25 2522 0 0 21 9 MISO
SCKL 1123 0 0 2438 824 0 0 2311 SCKL
GND 25 00 267 726 O O 25 GND
ID_SD 27 o o 28 ID_SC ID_SC 28 o o 27ID_SD
529 0 0 30 GND GND 30 0 0 295
631 O 0 3212 1232 0 0 316
1333 0 0 34 GND GND 34 0 0 3313
1935 0 O 36 16 16 36 0 O 35 19
26 37 O O 38 20 20 38 0 O 37 26
GND 39 0 0 40 21 ) L 2140 0 0 39 GND

Abbildung 5.4: GPIO Belegung

Um die Pins des Raspbery Pi auf ein Steckbrett zu bekommen kann man einen entspre-
chenden Adapter nutzen, wie er z. B. im Foto (5.3b) zu sehen ist. Eine Alternative dazu
ist z.B. ein altes Festplattenkabel, wie es in den Abbildungen (5.5) zu sehen ist. Fiir
diesen Fall ist die rechte Seite der Ubersicht (5.4), die die Uberschrift Board trigt. Hier
sind die Seiten vertauscht gegeniiber der Belegung am Raspberry Pi vertauscht. Diese
Vertauschung ist durch die Kabelfiihrung bedingt. Steckt man durch einige Kabel die
Beschriftung auf dem Ende des Festplattenkabels fest, so kann man direkt die anderen
Pins abgreifen. Beim Auflegen und Anschliefen sollte dabei beachtet werden, dass die
Markierung am Kabel sich auf der Seite mit dem Pin 1 befindet. Auf dem Raspberry Pi
liegt dieser an der Seite, an der auch die SD-Karte eingesteckt wird.

Je nach Programmiersprache werden die verschiedenen Nummerierung des GPIO ge-
nutzt. Scratch nutzt z. B. die zusétzlich angegebenen Nummern. Bei Python lasst es sich
einstellen, ob die Durchnummerierung genutzt werden soll oder die zusatzlichen.
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5V 4003 2SDA
GND 6005 3SCL

123200316
GND 34003313
1636 0 0 35 19
2038 0 0 37 26

Abbildung 5.5: Festplattenkabel am Steckbrett

5.3.4 Anschluss eines Schalters oder Tasters

Fir den Anschluss eines Schalters oder Tasters an den GPIO werden immer drei An-
schliisse benétigt, damit sichergestellt ist, dass der Eingang entweder mit der Masse
(GND) oder einer Spannung verbunden ist. Dabei ist zu beachten, dass hier maximal
der 3,3V Anschluss genutzt wird. Bei der unten stehenden Schaltskizze (5.6a) ist bei
geoffnetem Schalter eine direkte Verbindung zwischen dem Pin 7 und der Masse vorhan-

den. Wird der Schalter gedriickt, so liegt durch den geringeren Widerstand am Schalter
eine Spannung von 3,3V an.

— R R T e w0 el e

e e o e e e b

0k 2 e
I = g 2 e
7 1k Q
2/0000[00000000 026 E o el el -
1-000700000000025 lﬁﬂgaﬂﬂut
(a) Anschluss (b) Interne Beschaltung

Abbildung 5.6: Schalter oder Taster

Einfachen Taster die nutzen kann haben insgesamt vier Beine, wie er in Abbildung 5.6b
zu sehen ist. Bei ihnen sind, wie mit der aufgemalten Schaltskizze verdeutlicht, immer
die zwei gegeniiberliegende Beine miteinander verbunden. Der Taster schliefst also nur

die Verbindung zwischen den beiden Beinpaaren. Dieses ist bei der Beschaltung eines
solchen Tasters zu beachten.
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5.4 Ansteuerung des GPIO mit Python

An den GPIO angeschlossene Elemente konnen mit Hilfe der RPi.GP10 Bibliothek mit
einem Python-Programm gesteuert werden. Mit ihr stehen alle programmierbaren Pins
als Eingang und als Ausgang zur Verfiigung. Dieses muss nur innerhalb des Programms
festlegen bzw. die Festlegung iibernehmen. Wurde fiir einen Pin bereits eine Festlegung
getroffen und nicht aufgehoben, bekommt man sonst eine entsprechende Warnung.

Die Bibliothek wird in Python mit import RPi.GPIO as GPIO eingebunden werden.
Dann kann man mit GPIO.setmode (GPI0O.BOARD) die Zahlweise der Pins setzen, so
dass man sie von 1 bis 26 herunter zéhlen kann. M6chte man die Pins in Python mit den
Nummern ansprechen, die zuséitzlich angegeben sind, so ist GPT0.BCM stattdessen als
Mode anzugeben. Durch GPTI0.setup (11, GPIO.OUT) oder GPIO.setup (12, GPIO.
IN) sollte anschliefsend festgelegt werden, ob ein Pin als Ausgang oder Eingang genutzt
wird.

Wurden die entsprechenden Einstellungen getroffen, so kann man an entsprechenden
Stellen im Programm mit GPTO.output (11, False) den entsprechenden Pin ausschal-
ten. In diesem Fall ist es Pin 11. Ein komplettes Programm, was zwischen zwei LEDs
hin und her schaltet séhe dann so aus:

import RPi.GPIO as GPIO
import time

#Setzen der Nummernzaehlung der Pins. Alternativ GPIO.BCM
GPIO.setmode (GPIO.BOARD)

#Setzen der Pins auf Ausgabe
GPIO.setup(ll, GPIO.OUT)
GPIO.setup (13, GPIO.OUT)

#Beide Pins ausschalten
GPIO.output (11, False)
GPIO.output (13, False)

#Und ewiges Wechseln. ..

while 1:
GPIO.output (11, True)
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#Fuer 1/5 Sekunde warten
time.sleep(0.2)

GPIO.output (11, False)
GPIO.output (13, True)

time.sleep(0.2)
GPIO.output (13, False)

Analog zum Belegen der Ausgénge lésst sich auch in Python mit GPI0.input (11) ab-
fragen, ob ein Eingang belegt ist oder nicht. Diese Methode liefert einen entsprechenden
Boolschen Wert zuriick. Eine Python-Programm kénnte dann so aussehen:

import RPi.GPIO as GPIO
import time

#Einstellungen
GPIO.setmode (GPIO.BOARD)
GPIO.setup (7, GPIO.IN)

while 1:
if GPIO.input (7):
print ("Taster unten")
else :
print ("Taster oben")
#Fuer 1/10 Sekunde warten
time.sleep(0.1)

5.5 Pulsweitenmodulation

Alle Pins am GPIO des Raspberry Pi sind digital. Das bedeutet, dass sie bei ihnen nur
zwei verschiedene Zustande moglich sind: An/Aus bzw. 1/0 oder Wahr/Falsch. Oft genug
gibt es aber Félle in denen Zwischenwerte gewiinscht werden. So soll eine LED nicht
mit voller Helligkeit leuchten oder ein Motor nur mit halber Geschwindigkeit drehen.
Besonders bei einer RGB-Diode kann man erst dann die verschiedensten Farben aus
Rot, Griin und Blau mischen, wenn die Farbanteile unterschiedlich sind. So wird die
Farbe Orange aus 100% Rot, 50% Griin und 0% Blau gemischt.

Diese Zwischenwerte am GPIO koénnen nicht direkt realisiert werden, sondern nur mit
einem Trick. Wenn bei LEDs immer nur fiir kurze Zeit der Strom flieftt und dieses sehr
oft hintereinander wiederholt, so nimmt unser Auge es so wahr, als wiirde die LED
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etwas schwécher leuchten. Auch Motoren drehen sich dann durch ihre Tragheit nur halb
so schnell, wenn nur bei der Hilfte der Zeit eine Spannung anliegen hat.

Fiir dieses schnelle Umschalten kann man die Pulsweitenmodulation nutzen. Dabei wird
eine Folge Strom an und aus, mit einer wahlbaren Frequenz wiederholt. Auferdem kann
man dabei angeben, bei welchem Anteil dieser Folge der Strom angeschaltet ist.

Pin 18 mit Frequenz von 50 Hz
= GPIO.PWM (18, 50)

Starten mit 30% Strom an
.start (30)

Andern auf 50% Strom an
.ChangeDutyCycle (50)

Stoppen

.stop ()

T %0 %0 %0 =%

Der oben dargestellte Quellcode zeigt, wie man die Pulsweitenmodulation in Python
einbindet. In der unteren Zeichnung ist der zeitliche Verlauf der Spannung dargestellt:
Bei 50 Hz wird die Zeitspanne, in der der Strom an und abgeschaltet wird 50 mal in der
Sekunde wiederholt.

1/50 Sekunden
—

33V
30% der Zeit
ov

Abbildung 5.7: Zeitlicher Verlauf der Spannung bei der Pulsweitenmodulation

| Aufgabe 5.5
a) Schliefe eine einzelne LED an den Raspberry Pi an und lasse sie in verschie-
denen Helligkeiten aufleuchten.

b) Schlieke eine zweite LED an den Raspberry Pi. Beide sollen sich mit der
vollen Helligkeit abwechseln. Dabei soll die Helligkeit in 5% Schritten steigen
bzw. fallen.

5.6 Ansteuerung des GPIO mit Scratch

Von Scratch aus lassen sich Elemente wie Leuchtdioden, Summer und Schalter am GPIO
steuern. Je nach Version von Scratch muss aber unterschiedlich vorgegangen werden.
Auch der mogliche Funktionsumfang unterscheidet sich etwas. Daher wird hier zuerst
das Vorgehen in Scratch 1.4 erklirt und anschliefend in Scratch 2.
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Fiir die Scratch-Version 1.4 gibt es eine spezielle Anpassung fiir den Raspberry Pi. Bei
dieser gibt es iiber den Meniipunkt »Bearbeiten« die Moglichkeit den GPIO-Server zu
starten. Erst dann zeigen alle nachfolgenden Anweisungen erst ihre Wirkung.

Datei NEEEE LY YVerdffentlichen!
Loschen rickgangig machen

Ausfihrung in Einzelschritten
Einzelschritte einstellen

klange komprimieren...

Motor-Bausteine anzeigen

art SPID server

Abbildung 5.8: Starten des GPIO-Servers in Scratch

Ausginge

Wenn man an den GPIO ein Element angeschlossen hat, dass man von Scratch aus
schalten will, so muss zuerst angegeben werden, an welchem Pin etwas angeschlossen
ist. Dazu nutzt man die » Senden«-Funktion von Scratch und sendet config<PIN>out
an alle, wie in Abbildung 5.9a zu sehen. Hierbei wird PIN durch die Nummer des Pins
ersetzt. In Scratch werden dabei die Pins mit ihrer GPIO-Nummer angesprochen.

) )
(a) Als Ausgang setzen 3
gpio220ff )

(b) Fiir 3 Sekunden
einschalten

Abbildung 5.9: Pin 22 als Ausgang

Das Setzen der Pins muss nur ein Mal geschehen. Anschliefsend kann man tiber die
» Senden «-Funktion mit gpio<PIN>on den Pin anschalten und mit gpio<PIN>off aus-
schalten. Ein kleines Beispiel dafiir ist in Abbildung 5.9b dargestellt.
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Eingdnge

Mit dem Senden Genauso von config<PIN>in wird, wie bei den Ausgingen, Scratch
die Eingdnge mitgeteilt. Darauthin wird der Pin als Sensor aufgefiihrt. Dieser Sensor
liefert dann die Werte 0 oder 1, je nachdem ob der an den Pin angeschlossene Schalter
offen oder geschlossen ist.

sende config27in an alle

(a) Als Eingang setzen sage

falls  Wert von Sensor gpio27 =

(b) Auf Sensor reagieren

Abbildung 5.10: Nutzen eines GPIO-Eingang an Pin 27

Pulsweitenmodulation

Die Ausginge am GPIO lassen sich nur ein- und ausschalten, was zur Folge hat, dass
keine Zwischenwerte moglich sind. Dieses kann man etwas dadurch umgehen, dass die
Ausgénge immer nur kurz einschaltet. So etwas wird durch die sogenannte Pulsweiten-
modulation erreicht, die man bei einem Eingang durch das Senden von config<PIN>
outputpwn einstellen kann.

Dann lasst sich dem Pin ein Wert zwischen 0 und 1024 zuordnen, der angibt, wie haufig
der Pin eingeschaltet sein soll. So sendet man gpio<PIN>pwm<WERT> um einen entspre-
chenden Wer zu setzen. Das Ausschalten funktioniert analog zu den Ausgabenpins mit
gpio<PIN>off.

sende config24outputpwm an alle sende gpio24pwm512 an alle

(a) Konfigurieren warte @ Sek.

sende gpio24pwm716 an alle

warte @ Sek.
sende gpio24off |an alle

(b) Fiir 3 Sekunden 50% und
anschliefend 70%

Abbildung 5.11: Pin 24 mit Pulsweitenmodulation
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Die Version 2 von Scratch ist in vielen Elementen {iberarbeitet worden und bietet nun
bei den Kategorien der Blocke » Weitere Blocke« an. Damit gibt es die Moglichkeit eigene
Blocke zu erstellen oder Erweiterungen hinzuzufiigen, die neue Blocke mitbringen. Beim
Raspberry Pi ldsst sich dort die Erweiterung » GPIO« laden, die zur weiteren Arbeit
notig ist.

Ausginge

Gegeniiber der der Version 1.4 muss man hier nicht vorher angeben, dass ein Pin als
Ausgang genutzt werden soll. Es geniigt ihn direkt auf output high fiir ein und output

low fiir aus zu stellen.
set gpio @B to output high

set gpio €¥) to output low

Abbildung 5.12: Pin 23 fiir 4 Sekunden einschalten

Eingdnge
Um einen Pin als Eingang zu nutzten, muss dieses auch in Version 2 zuvor mitgeteilt

werden, indem man den Pin auf input setzt. Anschliefend kann man iiber einen Abfra-
geblock iiberpriifen, ob am Eingang ein Signal anliegt.

set gpio @ to input

(a) Als Eingang setzen

gpio @ is high?

sage

(b) Auf Sensor reagie-
ren

Abbildung 5.13: Nutzen eines GPIO-Eingang an Pin 25

Weitere Moglichkeiten mit Scratch 2
Die Vorinstallation von Scratch 2 hat auf dem Raspberry Pi auch die Steuerung fiir

den Sense-Hat Aufsatz mit dabei. Die Pulsweitenmodulation wie bei Scratch 1.4 ist
aber nicht ohne weiteres moglich. Dafiir gibt es aber passende Erweiterung im Internet
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zu finden, die man erst auf den Raspberry Pi installieren muss. Dariiber kénnen auch
weitere Moglichkeiten in Scratch eingebunden werden.

5.7 Passiver Infrarotsensor (PIR) als Schalter

Ein Bewegungsmelder, oder kurz PIR von Passive Infrared, ist ein elektrischer Sensor, der
auf Temperaturverdnderungen in seiner Umgebung reagiert und dieses in der Funktion
als Schalter weiter gibt, der fiir eine Zeitspanne eingeschaltete bleibt.

Die fiir Raspberry Pi nutzbare Version des PIR hat drei Anschliisse: Die Spannungs-
versorgung mit 5V und die Masse kénnen direkt mit den passenden Pins des GPIO
verbunden werden. Uber den dritten Anschluss kann der PIR abgefragt werden. Da bei
Vorliegen eines Signals nur eine Spannung von 3,3 V gegeniiber der Masse herrscht, kann
dieser Anschluss direkt mit einem Pin des GPIO verbunden werden. Dieser Pin kann so
auf gleiche Weise wie bei einem Taster abgefragt werden.

Die Reihenfolge und Platzierung der Anschliisse bei dem PIR ist je nach Bauart ver-
schieden. Daher muss man sich an die aufgedruckten Bezeichnungen auf der Platine des
PIR halten. Ahnlich sieht es mit den beiden Reglern aus, mit denen sich einstellen lisst,
mit welcher Sensitivitdt auf Verdnderungen reagiert wird und wie lange anschlieffend das
Signal am Ausgang anliegt.

5.8 Lichtschranke

Es gibt verschiedene Anwendungen, bei denen
durch das Auslosen einer Lichtschranke Aktio-
nen gesteuert werden sollen. Dabei muss der k33
20 O

Lichtsensor als Schalter dienen. Eine Art die-
ses zu realisieren ist die Verwendung eines Pho-

NN
totransistors. Die Beschaltung am GPIO ist -

OO0OO0OO0OO0OO0OO0OO0O0OO026

der folgenden Schaltskizze zu entnehmen. Da- 1000009000000 05
bei liegt das Signal in diesem Fall an PIN 11
an. 10K 1k
Als Gegenstiick wird eine Lichtquelle benétigt.
Dieses kann auch eine einfache LED sein. In ei-
e

nem solchen Fall ist zu beachten, dass der Ab-
stand zwischen LED und Phototransistor bei

maximal etwa einem cm liegen darf. Mit einer ) '
sehr hellen weilen LED bei etwa 10cm. Da- Abbildung 5.14: Lichtschranke aus

fiir konnen diese LEDs aber direkt durch den einer LED und einem

Phototransistor
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Raspberry Pi betrieben werden, wie in der obe-

ren Schaltskizze mit angegeben. Beim Testen des maximalen Abstands ist zu beachten,
dass der Abstand immer nur verringert werden sollte, bis es ein Signal durch den Schalter
gibt.

Die Lichtschranke kann genau wie andere Schalter angesprochen und verarbeitet werden.
Dieses lasst sich auch an folgendem Python-Programm erkennen, mit dem z.B. der
maximale Abstand zwischen LED und Phototransistor getestet werden kann.

import time, RPi.GPIO as GPIO
GPIO.setmode (GPIO.BOARD)
GPIO.setup (11, GPIO.IN)

while True:
input_value = GPIO.input (11)
print (input_value)

time.sleep(0.1)

5.9 Zweizeilendisplay

Die meisten verkauften Zweizeilen Displays besitzen den Controllerchip HD44780. Da-
durch verstehen diese einheitliche Steuerbefehle und auch ihr Anschluss durch 16 Pins
ist gleich. Neben der Spannungsversorgung und Leitungen fiir Steuersignale kann man
das Display iiber vier oder acht Datenleitungen ansprechen. In der unten aufgefiihrten
Schaltskizze ist die Variante fiir vier Bit, also vier Datenleitungen aufgezeichnet.

Display Display GPIO
1ﬁoioooooooooooo 1 1(GND) G(GND)
2 (+5V) 2 (+5V)
k15 3 (Kontrast) 6 (GND)
4 (RS) 6 (GPIOT)
T 5 (R/W) 6 (GND)
- 6 (E) 4 (GPIOS)
11 (Daten 4) 2 (GP1025)
- 12 (Daten 5) 8 (GP1024)
] 13 (Daten 6) 6 (GPIO23)
14 (Daten 7) 2 (GPIO18)
15 (LED +5V) | 2 (+5V)
SIS SIS 16 (LED GND) | 6 (GND)

Abbildung 5.15: Displayschaltung
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Die Pins 15 und 16 sind fiir die Hintergrundbeleuchtung wichtig und kénnen bei Bedarf
auch nicht belegt werden. Beim Anschluss ist zu beachten, dass auf jeden Fall ein pas-
sender Widerstand dazwischen geschaltet wird, da sonst die LED-Beleuchtung zerstort
werden kann. Bei der obigen Beschaltung ist der Pin fiir den Kontrast mit der Mas-
se verbunden, so dass der Kontrast maximal ist. Es ist aber auch moglich iiber einen
Potentiometer den Kontrast regelbar zu machen.

Angesteuert wird das Display {iber die vier Datenleitungen, bei denen jeder 8-Bit Befehl
immer in zwei mal 4-Bit zerlegt werden muss. Mit der Wahl des Registers (RS) wird
dabei angegeben, ob es sich um einen Befehl oder Text fiir das Display handelt. Uber
die Taktleitung (E) wird dem Display mitgeteilt, dass etwas an den Datenleitungen
anliegt. Theoretisch ist es auch moglich das Display auszulesen (R/W). Durch die dann
anliegende Spannung von 5V kann aber der Raspberry Pi zerstort werden.

Ist das Display richtig angeschlossen, so wird beim Starten des Raspberrys eine Zeile
komplett mit schwarzen Feldern gefiillt. Zum Testen gib es ein Python-Programm un-
ter http://tinyurl.com/ente-display—-code. Dieses kann als Grundlage fiir
eigene Programme genutzt werden, die mit dem Display arbeiten sollen.

Weitere Informationen zu den Displays und wie sie angesteuert bzw. angeschlossen wer-
den, ist auf den Seiten http://www.sprut.de/electronic/lcd/ und http:
//tinyurl.com/ente-display erhaltlich.

5.10 Ansteuerung von Motoren

Die meisten Motoren benétigen eine hohere Spannung als 3,3V und damit verbunden
einen hoheren Strom, als ihn der Raspberry Pi liefern kann. Um trotzdem iiber den GPIO
Motoren ansteuern zu kénnen, benotigt man passende Schaltungen. Der Chip 1.293D ist
dafiir ideal, da er durch die eingebaute Briickenschaltung auch die Moglichkeit bietet,
die Laufrichtung des Motors direkt zu beeinflussen.

An den Chip kénnen zwei Motoren angeschlossen werden, die unabhéngig voneinander
gesteuert werden konnen, aber die gleiche Spannungsversorgung nutzen. Diese Span-
nungsversorgung fiir den Motor wird mit dem Pluspol an den Pin 8 angeschlossen. Die
Masse wird, genauso wie die Masse vom Raspberry, an einen der Pins 4,5,12 oder 13
angeschlossen. Auflerdem wird zur Spannungsversorgung Pin 16 mit dem 5 V-Pol des
Raspberry verbunden.

Der erste Motor wird durch die Ausginge gesteuert, die sich Out 1.1 und Out 1.2 nennen.
Dann kann durch Anlegen einer Spannung an In 1.1 bzw. In 1.2 die Laufrichtung gesteuert
werden. Dabei ist zu beachten, dass nur jeweils einer der beiden Eingéange geschaltet
werden darf. Unabhingig von der Laufrichtung muss auch der Enable-Eingang En 1
geschaltet sein, damit der Motor sich bewegt. Der Anschluss des zweiten Motors erfolgt
nach dem gleichen Prinzip an die anderen Anschliisse.
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L En1 C +v S

21 m11 In 2.1 2
3 out11  Out21
—4 1 aND anDp 2 —_
5 12 l |

GND GND |—— ’

—— Out 1.2 Out 2.2 —— TTTTTTT

— In 1.2 In 2.2 —— E
8 9 2 [¢] o o [¢] O O O 026

—— +Vmotor En 2 —
10000000000 O0O O 025

(a) Beschaltung des (b) Komplette Schal-
Chips tung mit einem
Motor

Abbildung 5.16: Ansteuerung eines Motors mit dem L293D

Wird der Chip und der Motor wie in der nebenstehenden Darstellung beschaltet, so kann
mit den Pins 12 und 16 die Laufrichtung des Motors gesteuert werden. Erst wenn zu
einem der beiden Pins auch der Pin 18 belegt ist, wird sich dann der Motor in Bewegung
setzen.

5.11 Digitales Thermometer

Mo6chte man mit dem Raspberry Pi die Temperatur messen, so eignet sich dafiir der
Thermometerchip DS1820. Dieser besitzt drei Anschliisse: Eins ist die Masse, zwei ist
die Datenleitung und iiber drei erfolgt die Versorgung des Chips mit 3,3 V.

2000000000000 O026
1000Q O 000000025

DS1820 4k7
blick von unten C
(a) Pins des (b) Anschluss am Raspberry Pi

DS1820

Abbildung 5.17: Thermometerchip DS1820 am Raspberry Pi

Fiir die Nutzung mit dem Raspberry Pi gibt es schon passende Treiber. Dazu miissen
aber die Versorgung und die Datenleitung mit einem 4, 7 k) Widerstand verbunden sein
und die Datenleitung mit dem Pin mit der Bezeichnung 4, was der Pin 7 auf dem Board
ist. Will man mehrere dieser Thermometerchips anschlieffen, so miissen diese nur parallel
zu den anderen Chips angeschlossen werden.
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Bevor die Treiber geladen werden kénnen, muss der »Device Tree Overlay« aktiviert
werden. Dazu muss, mit Root-Rechten in die Datei /boot/config.txt folgende Zeile
erganzt werden:

dtoverlay=wl-gpio, gpiopin=4,pullup=on

Unter Linux werden Treiber als Kernelmodule geladen. Fiir den DS1820 sind zwei solcher
Module notwendig: wl-gpio und wl-therm. Diese kdnnen als Superuser iiber den Befehl
modprobe geladen werden. Beim ersten muss aber durch die besondere Nutzung mit dem
Widerstand noch der Zusatz pullup=1mit angegeben werden. Daraus ergibt sich also
gesamt:

sudo modprobe wl-gpio pullup=1
sudo modprobe wl-therm

Will man die Treiber bei jedem Systemstart automatisch geladen haben, muss man den
Inhalt der Datei /etc/modules um folgende Zeilen ergéanzen:

wl-gpio pullup=1
wl-therm

Sind Thermometer angeschlossen und die Treiber geladen, so findet man im Verzeichnis
/sys/bus/wl/devices/ Unterverzeichnisse die jeweils ein Thermometer représentie-
ren und deren Namen sich aus der jeweiligen Seriennummer zusammensetzt. Innerhalb
solcher Verzeichnisse kann man die Datei wl_slave finden, die man mit cat wl_slave
ausgeben kann. Die letzte Zahl der zweiten Zeile ist die Temperatur multipliziert mit
dem Faktor 1000.

Um die gemessene Temperatur auch in einem Programm nutzen zu konnen, muss die
Datei ausgelesen und die passende Stelle extrahiert werden. Dieses kann z. B. mit dem
folgendem Python-Code geschehen. Dazu muss der Dateiname noch dem eigenen Ther-
mometer angepasst werden. Nahere Informationen dazu findet man unter anderem auf
der Seite http://www.cl.cam.ac.uk/projects/raspberrypi/tutorials/
temperature/.
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tfile = open("/sys/bus/wl/devices/10-000802824e58/wl_slave")
text = tfile.read()

tfile.close()

secondline = text.split ("\n") [1]

temperaturedata = secondline.split("_") [9]

temperature = float (temperaturedatal2:])

temperature = temperature / 1000

print (temperature)

5.12 Analog/Digital-Wandler (AD)

Von Hause aus kann der Raspberry Pi nur digitale Signale verarbeiten. Er kann also
nur iiberpriifen, ob an einem Pin eine Spannung anliegt oder nicht. Dieses wird bei dem
Gebrauch von Schaltern eingesetzt. Um analoge Messungen auswerten zu kénnen, bei
denen es auch auch Zwischenwerte geht, wird ein Analog/Digital-Wandler, oder auch
kurz AD, bendtigt. Dieser misst eine Spannung und wandelt sie in eine Zahl in einem
bestimmten Zahlenbereich um. Der MCP3008 ist ein solcher 10-Bit A/D-Wandler. Er
kann Zahlenwerte zwischen 0 und 2'° — 1 = 1023 erfassen. Der MCP3208 hat sogar eine
Auflésung von 12 Bit und liefert somit Werte von 0 bis 22 — 1 = 4095.

Damit der A/D-Wandler nicht mit 10 Leitungen angeschlossen werden muss, kommu-
niziert er mit dem Raspberry Pi iiber das SPI-Protokoll. Dazu hat der Pi vorbelegte
Pins die im Device-Tree aktiviert werden miissen. Dieses kann in raspi-config unter
» Advanced Options« eingestellt werden oder durch hinzufiigen folgender Zeile in die
/boot/config.txt:

dtparam=spi=on

Nach einem Neustart des Raspberry Pi steht dann das SPI zur Verfiigung.

Im ersten Schritt wird nur der A /D-Wandler an den Raspberry Pi angeschlossen. Die An-
schliisse des MCP3008 sind identisch zum MCP3208 und in der linken unteren Zeichnung
abgebildet. Wie dieser A /D-Wandler mit dem Raspberry Pi verbunden werden muss, ist
der der Schaltzeichnung und der rechten Tabelle zu entnehmen. In dieser Aufstellung ist
bereits die Referenzspannung mit angeschlossen, weshalb in dieser Anordunung die zu
messende Spannung niemals 3,3V {iberschreiten darf.
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Vrer) | 1(3,3V)
Vpp) | 1(3,3V)

—S1cHs Dy - E
MPC3008
—Z{cHsé cs o

I PN T A/D GPIO
LCHI VREPL 200000000000 O OO0 OO0 0 040 9(DGND) 9(GND)
LCHQ AGNDA 1 OOOEOOOOT O 000000039 10(CS) 24(CE0)
. T 11 (D) | 19 (MOSI)
4 cHs cLKk H8- T 12 (DOUT) 21 (1\4130)
I D 13 (CLK) | 23 (SCLK)
[ 14 (Agnp) | 9 (GND)
15 (
16 (

—qonr  pawp - Abbildung 5.19 Tabelle 5.3
MCP3208 am Raspberry Pi abelie o.
Abbildung 5.18 Pinbelegung des ADs am
MCP3208 Raspberry Pi

Die Einbindung des MCP3008 in Python ist durch die Python Bibliothek »gpiozero«?
sehr einfach. Es muss nur bei der Erzeugung des A /D-Wandler Objekts der Kanal an-
gegeben werden, von dem der Wert ausgelesen werden soll.

import gpiozero

adw = gpiozero.MCP3008 (channel=3)

value = adw.value # liefert Wert von 0 bis 1

value?2 = adw.raw_value # liefert Wert von 0 bis 1023

Bei dem oberen Beispiel ist der Unterschied zwischen value und raw_value zu beach-
ten. Beim ersten wird der des A/D-Wandlers so umgerechnet, dass er immer zwischen 0
und 1 liegt. Beim zweiten liegt der Wert direkte Wert vor, der beim MCP3008 bis 1023
geht, beim MCP3208 aber bis 4095.

Das Potentiometer ist ein regelbarer Widerstand. Schlieft man ihn zwischen der Masse
und 3,3V an, so erhélt man zwischen Masse und dem Anschluss fiir den regelbaren Wi-
derstand eine Spannung zwischen 0 V und 3,3V, je nachdem wie weit das Potentiometer
eingestellt ist. Mit Hilfe des A /D-Wandlers kann man so aus einem Potentiometer einen
Regler fiir Programme machen.

Der Anschluss eines Potentiometers ist der Schaltzeichnung zu entnehmen. In diesem Fall
ist er an Kanal 0 angeschlossen, es ware aber auch jeder andere der 8 Kanéle mdoglich.
Entsprechend sieht auch das dazugehorige Python-Programm aus.

!Diese Bibliothek kann ggf. mit sudo apt—get install python3-gpiozero nachinstal-
liert werden
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2000000000000 0000O0O0OO0OO0O40
1000000000000 O0O0O0O00O00O0O0O039

1 import time, gpiozero

2

3 adc = gpiozero.MCP3008 (channel=0) !

4 MPC3008

5 while True: ’HHNH T

6 wert = int (adc.value * 100)

7 print ('Der_Poti_steht_auf’, wert, ’'%’) Abb. 5.20: Regelbarer Wi-

8 time.sleep(l) derstand am AD-
Wandler

Ein analoger Thermometerchip hat am Datenpin je nach
gemessener Temperatur eine unterschiedliche Spannung.
Fiir den Einsatz am Raspberry Pi eigenen sich dabei
Thermometer aus der TMP36-Reihe. Diese haben folgen-
de Belegung: Pin 1 ist fiir die Spannung, Pin 2 liefert die ~ Abb. 5.21: Analoges

blick von unten

Daten und an Pin 3 muss die Masse angeschlossen wer- Thermo-
den. meter
TMP36

200000000000 000000O0O0O040

10000000000000000000039 Dem Schaltplan ist zu entnehmen, wie das Thermo-

YT meter an den Kanal 1 angeschlossen wurde. Um aus

) dem gemessenen Wert die Temperatur bestimmen zu

1 kénnen, muss dieser passend umgerechnet werden.

Beim TMP36 kann man folgende Formel dafiir nut-
| zen:

< t=(v-3,3—0.5)-100

Abb. 5.22: Analoges Ther- Dabei ist v der gemessene Wert zwischen 0 und 1
mometer am AD- und die 3,3 kommt durch die Referenzspannung am
Wandler A /D-Wandler.

Beim Auslesen ist zu beachten, dass die gemessenen Werte des TMP36 bereits bei der
Messung um 0.5° vom echten Wert abweichen konnen. Daher sollte man die errechneten
Werte im Programm auf maximal eine Nachkommastelle runden. Das komplette Python-
Programm zum auslesen des Thermometers sieht dann so aus:

1 import time, gpiozero

2

3 adc = gpiozero.MCP3008 (channel=1)

4

5 while True:

6 temp = (adc.value » 3.3 -0.5) = 100
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7 temp = round (temp, 1)
8 print (' Die_Temperatur ist’, temp, 'C’)
9 time.sleep (1)
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6.1 IATEX auf dem Raspberry Pi

Die Textsatzbeschreibungssprache KTEX ist eine verbreitete Moglichkeit Texte zu schrei-
ben und gleichzeitig Anweisungen zu geben, wie dieser Text gesetzt werden soll. Auch
dieses Skript ist mit Hilfe von TEX geschrieben worden. IXTEX wird durch verschie-
dene Programme auf fast allen Betriebssystemen unterstiitzt und bend6tigt neben dem
Ubersetzungsprogramm nur einen einfachen Texteditor und einen Betrachter fiir PDF-
Dokumente.

Auf dem Raspberry Pi kann das System TeXLive installiert werden, dass alle notigen
Tools zur Verfiigung stellt. Installiert wird es mit folgendem Befehl:!

sudo apt—-get install texlive texlive-lang—-german

Neben vielen verschiedenen Paketen, mit denen unterschiedliche Funktionen unterstiitzt
werden, ist es in der Regel hilfreich noch zwei weitere Pakete zu installieren:

sudo apt-get install texlive-generic-extra texlive-latex-extra

! Die Raspbian-Quellen sind stabil aber nicht immer die neusten. Eine Installation mit aktuellen Quellen
ist unter 6.1.4 zu finden.
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Um Texte fiir XTEX zu schreiben reicht der einfache Texteditor Leafpad aus, der in der
Regel schon installiert ist. Andere Editoren, wie z. B. Gummi kénnen auch eingesetzt
werden und bieten zusétzliche Extras.

Ein Einfacher Text wird damit wie folgt geschrieben, der z. B. in der Datei meintext.
tex abgespeichert werden kann.

\documentclass[parskip=half] {scrartcl}
\usepackage{ngerman}
\usepackage [utf8] {inputenc}
\begin{document }

\section{Uberschrift erster Ebene}

Ganz einfacher Text. Ganz normal herunter geschrieben.

\end{document }

Die Ubersetzung des Textes in ein PDF-Dokument erfolgt dann mit dem Befehl:

pdflatex meintext.tex

Installiert ist in der Regel der PDF-Betrachter xpdf, mit dem man sich anschlieffend das
Werk anschauen kann.

Mit dem oben aufgezeigten Text sind die Moglichkeiten von IXTEX bei weitem nicht
deutlich. Weitere kleine Beispiele gibt es auf verschiedenen Seiten im Internet. Zu emp-
fehlen ist dabei unter anderem das ITEX-Kochbuch unter http://archiv.dante.
de/TeX-Service/TSP/tex/cookbook/cookbook.html oder der entsprechende
Wikipedia-Artikel mit entsprechenden Verweisen zu anderen Seiten unter http://de.
wikipedia.org/wiki/LaTeX.

B Aufgabe 6.1

a) Installiere das Grundsystem von TeXILive

b) Schreibe deinen eigenen kleinen Text und lasse ihn in ein PDF-Dokument
ibersetzen.

Version vom 08. Mai 2019 10:41 62



http://archiv.dante.de/TeX-Service/TSP/tex/cookbook/cookbook.html
http://archiv.dante.de/TeX-Service/TSP/tex/cookbook/cookbook.html
http://de.wikipedia.org/wiki/LaTeX
http://de.wikipedia.org/wiki/LaTeX
https://ddi.uni-wuppertal.de/material/

Kapitel 6 Software Skriptum zum Raspberry Pi

c) Verfasse einen Text dariiber, was du mit dem Raspberry bisher alles gemacht
hast und was du noch vorhast mit ihm durchzufiihren. Setze dabei auch
weitere Moglichkeiten von KTEX ein.

Fast taglich gibt es Ergdnzungen und Verbesserungen bei den KTEX-Paketen. Die Quel-
len von Debian, auf dem das Raspbian aufsetzt, haben aber einen eingefrorenen Zustand,
bis eine neue Version von Debian veroffentlicht wird. Zwar werden Sicherheitsupdates
eingepflegt, aber diese betreffen eher die Programmteile von TeXlLive und nicht die
Pakete zum setzen. Aus diesen Griinden kann es sinnvoll sein, direkt auf die TeXILive-
Quellen zu setzen.

Ist bereits eine Installation aus den Raspbian-Quellen erfolgt, so sollte diese entfernt
werden. Dazu dienen folgende Aufrufe, die zuerst die wichtigen Pakete entfernen und im
zweiten Schritt die verbliebenen Pakete denen dann die Grundlage fehlt.

sudo apt-get remove texlive
sudo apt—-get autoremove

Fiir die Installation von TeXlLive fiir den Raspberry Pi wir der Netzwerkinstaller beno-
tigt, der folgendermafen heruntergeladen und anschliefen entpackt wird:

wget mirror.ctan.org/systems/texlive/tlnet/install-tl-unx.tar.gz
tar —-xf install-tl-unx.tar.gz

Entpackt wird eine Verzeichnis install-t1-xxxX, wobei der letzte Teil einem Datum
entspricht. In dieses Verzeichnis muss man wechseln und das eigentliche Installations-
programm starten:

sudo ./install-tl

Bevorzugt man eine graphische Variante und hat das Paket per1-tk auf dem Raspberry
Pi installiert, so kann man auch folgendes aufrufen:

sudo ./install-tl gui

In beiden Féllen empfiehlt es sich fiir den Anfang das Installationsschema bzw. der In-
stallationsumfang »scheme-small« zu wéhlen. Fehlende benétigte Teile konnen anschlie-
Kend immer noch der Startinstallation hinzugefiigt werden. Die anschliekende Installa-
tionsroutine wird einige Zeit bendtigen, da die weiteren Daten aus dem Internet erst
heruntergeladen werden.
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Nach der Installation ist noch die Datei /etc/profile.d/texlive.sh anzulegen mit
dem folgenden Inhalt. Dieses ist nétig, damit man die Programme wie pdflatex direkt
aufrufen kann. Das 20xx muss dabei entsprechend der lokalen Installation angepasst
werden.

export PATH=/usr/local/texlive/20xx/bin/armhf-1linux:$PATH

export MANPATH=/usr/local/texlive/20xx/texmf-dist/doc/man:SMANPATH

export INFOPATH=/usr/local/texlive/20xx/texmf-dist/doc/info:
SINFOPATH

Bis zum néchsten Neustart des Raspberry Pi muss man in jeder einzelnen Shell die
obigen Eintrdge per Hand nachladen:

source /etc/profile

Danach lésst sich TeXLive tiber den eigenen Manager t Imgr aktualisieren und erweitern.
Mit einer graphischen Oberflache geschieht dieses iiber:

sudo su -
tlmgr gui

Die reine Aktualisierung kann erfolgen durch:

sudo su -

tlmgr update —--self
tlmgr update —--list
tlmgr update —--—-all

Will man nun andere Programme iiber den Raspbian Paketmanager installieren, die ein
ETEX-System voraussetzen, so fehlen bei dieser Variante die entsprechenden Eintrage.
Moéchte man diese nachziehen sollte man der Anleitung unter http://tinyurl.com/
texliveinstallation im Ubuntu-Wiki folgen.

6.2 Verschlisselung mit GnuPG

Die Standardverfahren zur Verschliisselung von Dateien und E-Mails basieren auf einem
Schliisselpaar aus offentlichem und privaten Schliissel. Die géingigste Variante, beson-
ders im E-Mail-Bereich, ist das freie Kryptografiesystems GNU Privacy Guard, kurz
GnuPG. Das dabei verwendet Verfahren basiert auf »Pretty Good Privacy« von Phil
Zimmermann, was auf deutsch »ziemlich gute Privatsphire« bedeutet.

Bei diesem Verfahren konnen mit dem offentlichen Schliissel verschliisselte Daten nur mit
dem privaten Schliissel wieder entschliisselt werden. Um dieses System zur sicheren Kom-
munikation einsetzen zu konnen verschliisselt man die Nachricht mit dem o6ffentlichen
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Schliissel des Empfiangers. Damit moglichst viele an diesen Teil des Schliisselpaars kom-
men, kann man diesen auf einem Schliisselserver deponieren. Insgesamt ist das System
mit einem Vorhdngeschloss zu vergleichen, das sich ohne Schliissel zudriicken lédsst aber
nur mit dem passenden Schliissel 6ffnen. Hierbei ist das Vorhangeschloss der offentliche
Schliissel.

Bei der PGP-Technik lasst sich der Weg aber auch umdrehen. So lassen sich Elemente,
die mit dem privaten Schliissel verschliisselt wurden mit dem offentlichen wieder ent-
schliisseln. Auf diese Weise ist es moglich, Dinge zu unterschreiben, wenn man davon
ausgeht, dass der private Schliissel nur der richtigen Person bekannt ist.

Der Paketname fiir GnuPG lautet auf dem Raspberry »gnupg2« da man bei der Krypto-
graphie oft auch Zufall benotigt, sollte man direkt das Paket » haveged « mit installieren,
so dass der Aufruf zur Installation dann wie folgt aussieht:

H sudo apt install gnupg2 haveged

Dieses beinhaltet nur die reine Konsolenanwendung, die in den néchsten Schritten be-
handelt wird. Mit Programmen wie GPA (Paketname: gpa) oder Seahorse (Paketname:
seahorse) gibt es Moglichkeiten einer graphischen Oberfléache.

Erzeugung eines Schliissels

Um mit GnuPG iiberhaupt arbeiten zu konnen, benotigt man ein passendes Schliissel-
paar. Die Erzeugung funktioniert sehr einfach iiber die Eingabe von:

gpg —-gen-key

Anschliefiend wird man nach dem Namen und seiner E-Mail-Adresse gefragt. Uber den
Namen und die E-Mail-Adresse wird es anderen Nutzern ermoglicht, den 6ffentlichen
Schliissel einfach zu finden. Dieses ist wichtig, damit diese einem auch verschliisselte
Nachrichten zuschicken kénnen.

Hat man die Daten korrekt eingegeben, so kann man zur eigentlichen Schliisselerzeugung
kommen, nachdem man eine sogenannte Passphrase angegeben hat. Dabei handelt es sich
um ein Passwort, dass spéter fiir alle Aktionen mit dem privaten Schliissel benétigt wird.
Es sollte nicht leicht zu erraten sein und bereits vom Namen her etwas ldnger sein, als
die normal iiblichen Passworter.

Der erzeugte Schliissel entspricht dann den Standardwerten und hat eine Giiltigkeit von
zwei Jahren. Will man detailiertere Einstellungen treffen, so kann man den Schliissel
auch mit folgendem Aufruf erzeugen:

Version vom 08. Mai 2019 10:41 65



https://ddi.uni-wuppertal.de/material/

Kapitel 6 Software Skriptum zum Raspberry Pi

gpg ——full-generate-key

Bei der ersten Auswahl sollte man die Voreinstellung »RSA und RSA« wéhlen und als
Lange wird heutzutage 3072 Bit oder mehr vorgeschlagen.

Bitte wahlen Sie, welche Art von Schliissel Sie mdchten:
(1) RSA und RSA (voreingestellt)
(2) DSA und Elgamal
(3) DSA (nur unterschreiben/beglaubigen)
(4) RSA (nur signieren/beglaubigen)
Thre Auswahl? 1
RSA-Schlissel konnen zwischen 1024 und 4096 Bit lang sein.
Welche Schlisselldnge wilinschen Sie? (3072) 3072

Eine weitere wichtige Einstellung ist die Giiltigkeitsdauer des Schliissels. Diese sollte
nicht zu lange sein, fiir den Fall dass der Schliissel einmal verloren geht. Da sich ein
Schliissel ohne Probleme verlangern lésst, ist ein guter Vorschlag der Zeitraum von einem
Jahr.

Bitte wdhlen Sie, wie lange der Schliissel gliltig bleiben soll.
0 = Schlissel verfallt nie

<n> = Schlissel verfdllt nach n Tagen

<n>w = Schlissel verfdllt nach n Wochen
<n>m = Schlissel verfdllt nach n Monaten
<n>y = Schlissel verfdllt nach n Jahren

Wie lange bleibt der Schlissel giltig? (0) 1ly

Bei der néchsten Abfrage muss man zum Namen und seiner E-Mail-Adresse auch ei-
nem moglichen Kommentar angeben. Der Kommentar ist optional und dient dazu, seine
Adresse genauer zu spezifizieren, dass sie z. B. fiir die Arbeit genutzt wird.

Verbreiten eines Schliissels und importieren anderer Gffentlicher Schliissel

Die einfachste Moglichkeit, seinen eigenen offentlichen Schliissel zu verbreiten ist die,
ihn auf einen der Key-Server hochladen. Dort kann ihn jeder suchen und herunterladen,
genauso wie man auch selber dort nach anderen offentlichen Schliissel suchen kann. Das
Hochladen funktioniert mit:

gpg ——-send-keys <ID des Schliissels>

Hierbei wird der auf dem Pi eingestellt Server (keys.gnupg.net) verwendet. Moch-
te man einen anderen Key-Server nutzen, so kann man dieses mit dem Parameter —-
keyserver einstellen.
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Um an die ID des eigenen Schliissels zu kommen, muss man sich alle bekannten Schliissel
anzeigen lassen. Dabei lésst sich die Anzeige aber iiber ein optionales Suchwort einschrén-
ken:

gpg -k [<Suchwort>]

Wenn man nach einem o6ffentlichen Schliissel einer anderen Person sucht, muss man ggf.
zwischen mehreren auswihlen und kann ihn dann direkt in den eigenen Schliisselbund
mit aufnehmen. Der Aufruf ist wie folgt:

gpg ——-search-keys <Bezeichnung>

Da sich Schliissel auch verandern kénnen, weil sie z. B. verldngert wurden, sollte man von
Zeit zu Zeit seinen Schliisselbund mit dem Daten vom Key-Server aktualisieren. Dieses
geht am einfachsten iiber den folgenden Aufruf:

gpg —-refresh-keys

Verschliisseln und Entschliisseln von Dateien

Den erzeugten Schliissel und die 6ffentlichen Schliissel anderer Personen kénnen genutzt
werden, um Dateien vor der Ubermittlung passend zu verschliisseln. Natiirlich ist es
aber auch moglich, Dateien zur Sicherheit fiir sich selber zu verschliisseln, so dass andere
darauf keinen Zugriff haben. Die Verschliisselung einer Datei funktioniert mit folgendem

Aufruf:

gpg ——encrypt —-recipient <Empfdnger ID oder E-Mail-Adresse> <
Dateiname>

In diesem Fall wird eine verschliisselte Kopie der Datei angelegt, die die Endung .gpg
hat. Verschliisselt man so die Datei fiir eine andere Person, so kann man sie selber nicht
wieder entschliisseln. Daher sollte man ggf. auch seine eigene ID mit angeben. Dieses ist
durch die wiederholte Angabe von --recipient moglich. Als Beispiel dient folgender
Aufruf:

gpg ——encrypt —-recipient ich@ich.de —--recipient du@du.de
botschaft.txt

Die dadurch erzeugte Datei botschaft .txt .gpg kann nur noch von ich@ich.de und
du@du.de entschliisselt werden.

Die Entschliisselung verlauft auf sehr d&hnlichem Wege. Dabei wird man nach seiner
Passphrase gefragt und standardméfig das Ergebnis der Entschliisselung in der Konsole
angegeben. Beim folgenden Aufruf die Datei botschaft.txt.gpg entschliisselt und in
die Datei botschaft.txt geschrieben:
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gpg ——decrypt —--output botschaft.txt botschaft.txt.gpg

Weitere E-Mail-Adressen

Sehr oft kommt es vor, dass eine Person auch mehrere E-Mail-Adressen hat. Um nicht fiir
jede Adresse eigenes Schliisselpaar zu erzeugen und die entsprechende Passphrase merken
zu miissen, kann man auch einem Schliissel weitere Identitdten Hinzufiigen. Dazu muss
man den Schliissel editieren:

gpg ——edit-key <ID oder E-Mail-Adresse>

In dem dann erscheinen Promt lésst sich mit Hilfe von adduid der bekannte Dialog fiir
die Identitéat aufrufen. Dieses kann auch mehrfach durchgefiihrt werden. Um anschliefsend
die Anderungen am Schliisselpaar zu speichern und das Programm zu verlassen geniigt
der save Aufruf.

Standardmaéfig ist das E-Mail-Programm Claws Mail auf dem Raspberry Pi installiert,
dessen Einrichtung in 3.3.3 beschrieben ist. Um mit Claws Mail E-Mails verschliisseln
zu konnen, werden zwei Plugins bendtigt, die zuerst mit folgendem Befehl installiert
werden miissen:

do apt install claws-mail-pgpinline claws-mail-pgpmime

Nach der Installation auf dem System miissen die Plugins in Claws Mail noch aktiviert
werden, was tiber Konfiguration — Erweiterungen/Plugins geschieht.

Nach dieser Aktivierung lassen sich bei jedem eingerichtet E-Mail-Konto in den Einstel-
lungen die Punkte Datenschutz und GPG finden. Dort lésst sich auswéhlen, ob E-Mails
automatisch verschliisselt werden sollen. Genauso lasst sich auch das Signieren und das
verschliisselte Speichern der E-Mails dort standardméfig aktivieren. Diese Voreinstel-
lungen lasen sich aber fiir jede E-Mail individuell &ndern.

Verschliisselter Versand einer E-Mails

Wurde GnuPG fiir Claws Mail eingerichtet und der verschliisselte Versand aktiviert,
so wird man beim Absenden der E-Mail immer nach dem Schliissel des Empféngers
gefragt, wenn dieser nicht bekannt ist oder nicht richtig zugeordnet werden kann. Da-
durch bekommt man aber auch die Moglichkeit, z. B. beim Fehlen eines Schliissels fiir
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den Empfanger, die Nachricht unverschliisselt zu versenden. Anschliefsend an diese mog-
liche Aktion wird man aufgefordert die Passphrase anzugeben, wenn man die E-Mail
verschliisselt oder nur signiert versenden will.
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Alternative Bootmoglichkeiten

Mit dem Raspberry Pi 3 wurde die Moglichkeit eingefiigt, das System nicht nur von
der SD-Karte zu booten. Bei dieser Version wurde ein neuer Chip verwendet, der nicht
nur schneller ist als die Vorgéanger, sondern auch einen kleinen Speicher hat, indem die
Booteinstellungen abgelegt werden kdnnen. So lésst sich der Raspberry Pi nun auch iiber
USB oder Netzwerk booten.

A.1 Booten uber USB

Um das Booten {iber USB zu aktivieren muss die Datei /boot/config.txt um folgende
Zeile erganzt werden:

program_usb_lboot_mode=1

Beim néchsten Neustart des Raspberry Pi wird dann der entsprechende Eintrag in den
Speicher des Chips iibertragen. Das Ergebnis ldsst sich einfach mit Hilfe von

vcgencmd otp_dump | grep 17:

tiberpriifen. Liefert dieses die Ausgabe 17:3020000a, so ist das Booten iiber USB ak-
tiviert. Eine Ausgabe von 17:1020000a konnte darauf hindeuten, dass die Firmware
nicht aktuell genug ist. Dieses ldsst sich durch den Aufruf von rpi-update beheben.

Als USB-Medium kann theoretisch sowohl ein USB-Stick als auch eine USB-Festplatte
herangezogen werden. In der Praxis zeigt sich aber, dass nicht alle Modelle funktionieren
und entsprechend ausprobiert werden muss. Das USB-Medium muss dazu aber auch mit
den entsprechenden Daten bespielt werden.

Das Bespielen kann analog zur SD-Karte mit einem Image geschehen, wie es in 2.1 be-
schrieben ist. Anschlieffend miissen aber Dateien auf dem Medium angepasst werden: Auf
der Bootpartition muss in der Datei cmdline.txt der Eintrag root=/dev/mmcblk0p2
in root=/dev/sda2 geandert werden. Zusétzlich muss in der Hauptpartition in der Da-
tel etc/fstab an zwei Stellen aus /dev/mmcblkO0p ein /dev/sda werden. Die Nummer
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dahinter muss aber weiterhin die 1 fiir /boot und die 2 fiir / sein. Bei der Verwendung
des Image ist zu beachten, dass das Expandieren des Dateisystems auf die volle Grofse
des Mediums nicht mit den Funktionen analog zur SD-Karte gemacht werden kann. Hier
kann z. B. das Programm gparted genutzt werden. Dabei darf dass USB-Medium aber
nicht gemountet sein.

Alternativ kann man auch auf das das USB-Medium eine komplette Kopie des bestehen-
den Systems aufspielen. Dazu ist es an den von der SD-Karte gestarteten Raspberry Pi
angeschlossen werden. In der Regel ist es dann als /dev/sda eingebunden. Zuerst muss
dazu das Medium passend partitioniert werden. Dieses geschieht mit:

sudo parted /dev/sda

Innerhalb von parted geht man wie folgt vor:

mktable msdos

mkpart primary fat32 0% 100M
mkpart primary ext4 100M 100%
quit

Nach einem Reboot miissen die passenden Dateisystem formatiert werden. Anschliefsend
im passenden Verzeichnis gemountet und die Daten auf das Medium {iiberspielt werden.
Dieses geht mit folgenden Befehlen:

sudo mkfs.vfat -n BOOT -F 32 /dev/sdal
sudo mkfs.ext4 /dev/sda2

sudo mkdir /mnt/usbstick
sudo mount /dev/sda2 /mnt/usbstick/

sudo mkdir /mnt/usbstick/boot
sudo mount /dev/sdal /mnt/usbstick/boot/

sudo rsync —ax —--progress / /boot /mnt/usbstick

Auch in diesem Fall muss, wie bei der Nutzung des Images, die config.txt und die
fstab angepasst werden.

Um den Start vom USB-Medium dann durchzufithren muss die SD-Karte aus dem Rasp-
berry Pi entfernt werden. Da auch weiterhin zuerst nach einer bootfdhigen SD-Karte
gesucht wird, ist der Start des Systems iiber USB entsprechend verzogert. Etwas lasst sich
dieser Vorgang dadurch beschleunigen, indem man eine leere SD-Karte in den passenden
Slot packt.
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B.1 Installation des offiziellen Raspberry Pi Displays

Seit Mitte 2015 gibt es von der Raspberry Pi Foundation ein Display, dass sich direkt
an den Displayport des Raspberry Pi anschliefen ldsst. Hat man eine aktuelle Version
des Systems (siehe 3.2.6), wird das Display auch direkt angesteuert, so dass die Ausgabe
dariiber erfolgt.

Startet man das System mit Noobs (siehe 2.2), so wird das Display nicht angesteuert.
Hier muss die weitere Installation des Systems zuerst iiber einen normalen Bildschirm
erfolgen.

Bei der Benutzung einiger Halterungen fiir das Display kommt es dazu, dass das Bild auf
dem Kopf steht. Dieses ist dadurch bedingt, dass in den ersten Versionen der Software
das Display entsprechend gedreht war und sich die Hersteller daran angepasst haben.
Es wurde aber festgestellt, dass man so aber den falschen Blickwinkel auf das Dis-
play hatte und daher wurde die Einstellung geandert. Moéchte man diese Verbesserung
wieder riickgdngig machen um das Gehéuse entsprechend nutzen zu kénnen muss man
lcd_rotate=2 in die Datei /boot/config.txt einfiigen (vgl. (Raspberry Pi Forum
2015)).

B.2 Installation des Watterott-Displays

Wesentlich langer als das offizielle Display, gibt es von Watterott ein kleineres 2,8-Zoll
Display (http://bit.ly/23pvcX4), das entweder mit einem Adapter oder direkt
auf den GPIO gesteckt wird. Um es in Betrieb zu nehmen, muss nach dem Starten des
Systems ein Skript heruntergeladen werden mit:

wget -N https://github.com/watterott/RPi-Display/raw/master/rpi-
display.sh

Die weitere Installation erfolgt dann gefithrt mit dem Aufruf:
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sudo /bin/bash rpi-display.sh 270

Dabei werden zuerst nur die wichtigsten Komponenten fiir den Kernel installiert, so
dass am Ende neu gestartet werden muss, damit die weiteren Funktionen iiberhaupt
durchgefiihrt werden kénnen. Nach dem Neustart muss das Skript erneut aufgerufen
werden. Dabei ist zu beachten, dass man den ,,Framebuffer Copy* nicht installieren sollte,
wenn man die Anzeige ausschlieflich iiber das kleine Display haben will. Andernfalls wird
dort das Bild des HDMI-Ausgangs in klein dargestellt. Sollte man dennoch in installiert
und aktiviert haben, kann man dieses riickgingig machen mit dem folgenden Aufruf.
Ggf. ist es dazu notig erst mit Alt+Strg+F2 in ein anderes Fenster zu wechseln, damit
man sich anmelden kann.

sudo update-rc.d fbcp remove

Durch den Aufruf des Skripts kann man auch die Einstellungen dndern, so dass man die
Konsole wieder iiber den HDMI-Ausgang angezeigt bekommt.
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Erweitertes WLAN

In der Regel sind fast alle Netzwerke tiber die WPA2-Personal abgesichert. In diesem Fall
reicht es in der Regel aus, in der graphischen Oberfliche in der Statusleiste das Netzwerk
auszuwahlen und das Passwort anzugeben, wie im Abschnitt 3.3.1 angegeben ist. Will
man aber mehrere dieser Netzwerke regelméfig nutzen oder auf graphische Oberflache
verzichten, so lassen sich die Einstellungen als WLAN-Client auch dauerhaft in einer
Konfiguration ablegen.

Diese Form der Konfiguration ist auch fiir Netzwerke notig, bei denen jeder Benutzer
eigenen Zugangsdaten hat. Dieses ist z. B. in den Universitéten der Fall oder Schulen, die
das WLAN fiir ihrer Schiiler bereitstellen. Dabei handelt es sich in den meisten Féllen
um eine WPA2-Enterprise Losung.

In beiden Fallen miissen zwei Dateien ergidnzt werden. Die /etc/network/interfaces
sollte dann folgende drei Zeilen enthalten, wobei der Name der WLAN-Karte gegebe-
nenfalls angepasst werden muss:

allow-hotplug wlanO
iface wlanO inet manual
wpa—-conf /etc/wpa_supplicant/wpa_supplicant.conf

Die Ergédnzungen in /etc/wpa_supplicant/wpa_supplicant.conf sind davon ab-
héngig, welcher Typ von WLAN genutzt werden soll. Die entsprechenden Eintréige wer-
den in den beiden folgenden Abschnitten jeweils erlautert. Um die Konfiguration zu
iiberpriifen, miissen zuerst die Netzwerkdienste neu gestartet werden und anschliefend
der WPA-Supplicanten von Hand gestartet werden. Wenn die WLAN-Karte als wlan0
gefiihrt wird lautet der Aufruf wie folgt:

sudo service networking restart
sudo wpa_supplicant —-iwlan0 -c/etc/wpa_supplicant/wpa_supplicant.conf

Ein -d als Parameter liefert eine Debug-Ausgabe die ggf. bei der Fehlersuche helfen
kann. Welche Netzwerkkarten aktuell mit welchem Namen und welcher IP-Adresse im
System vorhanden sind, lésst sich mithilfe von ifconfig ausgeben.
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C.1 WLAN mit WPA2-Personal einrichten

Um den Zugang zu einem mit WPA2-Personal gesichertes Netzwerk zu konfigurieren ist
folgender Eintrag in der wpa_supplicant.conf zu ergianzen:

network={
ssid="WLAN-Name"
proto=RSN
key_mgmt=WPA-PSK
pairwise=CCMP
group=CCMP
psk=Verschlisseltes Passwort

Dabei muss den Eintrag fiir ssid mit dem Namen des Netzwerkes (SSID) ersetzt werden.
Dass verschliisselte Passwort erhélt man dadurch, dass man in der Eingabeaufforderung
wpa_passphrase mit der Angabe der SSID aufruft. Ein solcher Aufruf kénnte dann wie
folgt aussehen:

$ wpa_passphrase HeimWLAN

# reading passphrase from stdin

Klartextpasswort

network={
ssid="HeimWLAN"
#psk="Klartextpasswort"
psk=8b4683£8c83d4484e5288£f34b%a829e9222ead0a282aa49472653164dd0al3b9

Die auskommentierte Zeile mit dem Passwort im Klartext sollte man nicht in die Kon-
figuration mit aufnehmen.

C.2 WLAN mit WPA2-Enterprise einrichten

Die Konfiguration fiir ein WPA2-Enterprise gesichertes Netzwerk sieht sehr dhnlich aus.
Hier sind im folgenden Konfigurationsblock neben dem WLAN-Namen und dem Pass-
wort auch die Identitéat zu ersetzen:

network={
ssid="WLAN-Name"
priority=1
proto=RSN
key_mgmt=WPA-EAP
eap=PEAP
identity="Identitat"
password=hash:Verschllisseltes Passwort
phasel="peaplabel=0"
phase2="auth=MSCHAPV2"
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Hier wird das Passwort durch einen Hash gesichert. Dazu muss in eine Textdatei das
Passwort im Klartext in der einzigen Zeile stehen. Hier im Beispiel hat die Datei den
Namen pass.txt. Wie im folgenden Beispiel erhélt man dann den Passworthash:

$ cat pass.txt | xargs echo -n | iconv -t utfl6le | openssl md4
(stdin)= e€14140a4e0e02b64£054481320d8a845

Damit wird in der Konfigurationsdatei die passende Zeile gedndert zu:

password=hash:e14140a4e0e02b64£054481320d8a845

Bei einigen Netzwerken, wie z. B. das universitétsiibergreifende » Eduroam« muss man
mit ca_cert="/etc/cert/zertifikatsname.cer" noch das notige Zertifikat mit an-
geben.
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Anhang D

Windows

D.1 Lesen und beschreiben der SD-Karte

Die SD-Karte mit Raspbian besitzt zwei verschiedene Partitionen, die Boot- und die
Systempartition. Wahrend die Bootpartition unter Windows direkt lesbar ist, kommt
man an die Daten auf der SD-Karte nicht so einfach dran. Die Systempartition ist
im ext4-Format angelegt, dass Windows nicht von Hause aus lesen kann. Es wird da-
zu ein passender Treiber benotigt. Einen solchen stellt z.B. die Firma Paragon be-
reit, der iber ihrer Homepage unter https://www.paragon-software.com/de/
home/extfs-windows—pro/index.html verfiighar ist.
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